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  چكيده
بادل اطلاعات از طريق ابزارهاي كارآمد با حداكثر سرعت، دقت و با صرف تبا گسترش ارتباطات، 
 ،حتم طور بهاست اما كرده خوبي ايفا  فضاي مجازي اين نقش را به. است ، ضروريكمترين وقت و هزينه

  يكي از اين مخاطرات،ترورسيمسايبر.  دارددنبال  بهاي را نيز چنين فضاي پرمخاطبي، مخاطرات پيچيده
رساني جدي به منظور دستيابي به اهداف خود، امكان آسيب المللي است كه بهاز اشكال تروريسم بينو 

 يا هر چيزي كه قابليت ايهاي زيرساختي و حياتي كشور مورد هدف، ايجاد تهديدات هستهسامانه
كه رعايت حقوق بشر  يي ازآنجا،از سوي ديگر. شدن به سلاح كشتار جمعي را داشته باشد، در برداردتبديل

 حتي براي متهمين و مجرمين تروريستي ازجمله وظايف ذاتي ، حق آزادي و امنيت فرديتأمين ويژه به
وضع هايي اقبت از منافع عمومي، محدوديتها براي مر دولت،، در مبارزه با تروريسماستها دولت
 تعهد و تكليف ،حالبااين. دشو حريم خصوصي اشخاص محسوب ميتجاوز به  آن،كه نقضند نك مي

، بلكه ملاكي براي سنجش استتنها وظيفه هر دولتي  نه، حفظ و حمايت از حقوق عموميمنظور بهدولت 
 مسلماً. دشوقوع نقض حقوق بشر نيز محسوب ميها در تعهد به پيشگيري از وميزان پايبندي دولت

   .نددارهايي  محدوديت،ها نيز در اعمال اين حقوق و تكاليفدولت
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  مقدمه
 بخشي لاينفك از ، و بالتبعستا حق آزادي و امنيت ،شده بشرترين حقوق شناختهيكي از بديهي

اي در بر اسناد جهاني و منطقهها نيز همواره علاوهدولت. شودمياسناد حقوق بشري محسوب 
 سايبرتروريسم ،حال بااين1. دارندتأكيدقوانين داخلي خود، بر لزوم شناسايي و احترام به اين حقوق 

، شودمي جدي براي بشريت محسوب المللي بوده و تهديدياي نوين از تروريسم بينكه گونه
 بدين معنا ؛دن آوروجود به اين حقوق تأمينراي بهايي را محدوديتها  موجب شده است كه دولت
 مصون ،هاي غيرقانوني و خودسرانه در برابر دخالت،مندي از آزادي كه همه اشخاص با بهره

 تأثير ،ه دولت بر آزادي افرادها كاين مصونيت در زمينه تعقيب كيفري و نيز ديگر حوزه. هستند
 منجر به هاي دولت براي مبارزه با تروريسم، عملاًبخشي از تلاش. گذارد، قابل اعمال استمي

توان به اصول براي نمونه مي. استگذار تأثير ، كه بر حق آزادي افرادشودمياتخاذ اقداماتي 
 و نگهداشت افراد در تأمين  تروريستي، مشتمل بر مقررات مرتبط با قرارجرايممحاكمه در 

   2.بازداشت تا شروع محاكمه اشاره كرد
المللي همراه بوده شكال جديدي از تروريسم بين شروع هزاره سوم ميلادي با اَ،از سوي ديگر

ما مردمان در آستانه «پيشين سازمان ملل در گزارش خود با عنوان  كل  دبير،عنان  كوفي .است
رهايي از خواسته و :  رهايي عمده را براي مردمان جهان مطرح كرد، دو نوع»هزاره سوم ميلادي

 رهايي از موجبالمللي بتواند هاي بينكه پيامدهاي كوشش اميداين  به ؛رهايي از ترس
  مردمو رهايي ـ ابعاد اقتصادي، اجتماعي، سياسي و فرهنگي دارد كه ـ ها و نيازهاي بشر خواسته
 بيشتر از ، ترس از وقايع تروريستي،آيد كه در حال حاضرر مينظ به. بشود  و خطر جنگاز ترس

  3.المللي وجود داردهر ترس ديگر در عرصه بين
، ترديدي آغاز شد سازمان ملل تأسيس از ، پيشاگرچه مبارزه جامعه جهاني عليه تروريسم

شيوه رغم ابهامات موجود، پس از تجربه   علي2001 با وقوع حوادث يازدهم سپتامبر  كهنيست
 دچار ،ها نيز در مبارزه با تروريسمجديدي از نقض قواعد بنيادين حقوق بشر، رويكرد دولت

ها با استفاده از ها دريافتند حتي در مسافرت هوايي، تروريست، چرا كه دولتشدتغييرات اساسي 
راحتي امكان اطلاع از تعداد نفرات و مشخصات مسافرين پرواز، كنترل و  فضاي مجازي به

 لذا ابهاماتي را در سطح جوامع مطرح ساخت كه آيا واقعاً. را خواهند داشت... دايت هواپيما و ه
 
تفصيل به اين  كه در ذيل فصل حقوق ملت بهكرد ان اشاره توان به قانون اساسي جمهوري اسلامي ايربراي مثال مي .1

  .موضوع پرداخته است
2. Office of the United Nations High Commissioner for Human Rights (OHCHR), “Human Rights, 
Terrorism and Counter-terrorism”, United Nations, 2008, p. 36. 

تروريسم و دفاع مشروع از منظر اسلام و همايش در » مقابله با تروريسم و حقوق بشر«ن  سخنراني با عنوامصفا، نسرين؛ .3
  .197، ص 1380 و خدمات اداري، قضايي انتشارات مركز مطالعات توسعه قضايي و دانشكده علوم ،المللحقوق بين
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العمل وجود دارد؟ عكس) سايبرتروريسم(امكان وقوع حوادث تروريستي از طريق فضاي مجازي 
ها درمقابل اقدامات احتمالي سايبرتروريسم كه منجر به نقض تعهدات حقوق بشري دولت
 مستلزم شناختي ،الات يادشدهؤپذير است؟ پاسخ منطقي به س چه ماهيت حقوقي توجيه، باشود مي

ها براي مبارزه با اين پديده در پرتو قواعد حقوق جامع از سايبرتروريسم و حقوق و تكاليف دولت
  .استبشري 

  
  پيدايش سايبرتروريسم.1

 اصطلاح ،امريكاسي محقق و كارشناس سازمان امنيت و جاسو 4،بري كالين 1980در دهه 
 تعريف و ،اين اصطلاح. تروريسم سايبري را از تلفيق دو واژه فضاي سايبر و تروريسم ابداع كرد

 5 سدونـ ايمبار. شود برخي موانع در تعريف آن مشاهده مي،روش واحدي ندارد و از طرف ديگر
 مطرح  بسياروميهاي عمر رسانهددهد كه بحث تروريسم سايبري درمورد اين موانع توضيح مي
حال   بااين6.اند تا ارائه تعريف عملياتي آنبندي آن تمركز داشتهشده است و بيشتر بر دسته

توان با بررسي اصطلاحات فضاي سايبر و تروريسم به درك جامعي از مفهوم سايبرتروريسم  مي
  .دست يافت

  
   مفهوم فضاي سايبر.1ـ1

رود كه ميان مردم كار مي اي بهاره به شبكه اغلب براي اش،»فضاي سايبر«امروزه اصطلاح 
 زيرا هر تعامل يا است فراتر از اينترنت ،اما تعريف فضاي سايبر. شود اينترنت شناخته ميعنوان به

 به عقيده 7.دهدرخ مي) سايبر(به وقوع نپيوندد، در فضاي مجازي » واقعي«اتفاقي كه در جهان 
 فضاي 8.استهاي ارتباطي انهماو سها رايانه ةپيوستهم به فضاي سايبر، شبكه جهانيِ،برخي

هاي ارتباطي، ساخت  جهاني از اطلاعات ديجيتال و زيرةپيوستهم شبكه بهعنوان بهتواند سايبر مي
 9.شودي و اطلاعات موجود در آن تعريف ارايانههاي امانههاي مخابراتي، سشامل اينترنت، شبكه

هايي همچون اتحاديه ، استراليا، آلمان، هلند، انگليس و سازمانت متحدههايي همچون ايالادولت

 
4. Barry Callin 

5. Embar-Seddon 

  .237، ص 1390، اميركبير، هاي فضاي مجازيها، جرايم، قوانين و سياسترويكرد دوفضايي به آسيبرضا؛  سعيد عاملي، سيد .6
7. Fenz, Stefan, Cyberspace Security: A Definition and a Description of Remaining Problems, University 
of Vienna - Institute of Government & European Studies, 2005, p 3. 
8. Janczewski, Lech J. Andrew M. Colarik, “Cyber Warfare and Cyber Terrorism”, Information Science 
Reference, 2007, p. 33.  

9. Nils, Melzer, “Cyberwarfare and International Law”, The United Nations Institute for Disarmament 
Research (UNIDIR) Resources, 2011, p.4. 
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 هريك اقدام به ارائه تعريفي از فضاي سايبر 10،المللياروپا، اتحاديه استانداردسازي مخابرات بين
بودن »مجازي«ها  نقطه مشترك همه آن،هايي وجود دارد تفاوت،اگرچه در اين تعاريف. انددهكر

  .استفضاي سايبر 
  
   مفهوم تروريسم.2ـ1

رغم اينكه شوراي امنيت در  ها در مبارزه با تروريسم و علي نظر دولتباوجود اشتراك
ده كربا تروريسم اشاره المللي هاي بينها و سازماندولتهاي متعدد به ضرورت مبارزه  قطعنامه
  صرفاً،ن تعاريفبرخي از اي. ده استش تعاريف متفاوتي از تروريسم ،المللي در اسناد بين11است،

. اندانگاري برآمده و برخي ديگر به بيان تعاريف كلي روي آوردهدر زمينه بيان مصاديق و جرم
شود تا هويت  بر اساس ماهيت كار تعريف مي، بيشترتروريسم«:  برخي معتقدند،حال بااين

 به خشونت ها شامل خشونت يا تهديدهاي همه تروريستفعاليت. هامرتكبان يا ماهيت هدف آن
گيرد و نظامي صورت ميهاي غير عليه هدف اساساً،خشونت. بوده و اغلب با تقاضا همراه است

شود كه به عموميت بالايي دست پيدا اي انجام ميها به شيوهها سياسي است و فعاليتانگيزه آن
د كه فعاليتشان انيافته هستند و اغلب مدعيهاي سازمان اعضاي گروه عموماً،اين افراد. كند مي

   12.»شودگذاري وراي آسيب فيزيكي انجام ميطور اين كار با هدف اثر  همين. مشروع است
 كنوانسيون پيشگيري و ،المللي كه در جهت مقابله با تروريسم تنظيم شدهاولين سند بين
 و فقط يك دولتكردند  دولت آن را امضا 24 كه است 1937 نوامبر 16 مورخ ،مجازات تروريسم

 تعريف جامعي از تروريسم ارائه ،در اين كنوانسيون.  لذا هرگز به مرحله اجرا نرسيد.تصويب كرد
به اعمال » اعمال تروريستي« عبارت ،در اين كنوانسيون: ( آمده است1 ماده 2 ليكن در بند ،نشده

اشخاص خاص يا گروهي از  شود كه عليه دولتي به قصد ايجاد ترس درجنايي اطلاق مي
 2 در بند 1995الملل در سال در كميسيون حقوق بين). ص يا افكار عمومي ارتكاب يابداشخا
گونه تعريف  المللي اينجنايات عليه صلح و امنيت بشري، تروريسم بين) قانون( طرح كد 24ماده 
دادن، تصدي، سازماندهي، فرمان: شدالمللي محسوب خواهد  تروريسم بين،اعمال زير: شد

آميز عليه دولتي ديگر كه متوجه اشخاص يا  مالي، تشويق يا اداره اعمال خشونتنتأمي،  تسهيل
ها تشكل در» ترس، وحشت «،اموال باشد و از چنين طبيعتي برخوردار باشد كه يك وضعيت ترور

 
10. International Telecommunication Union- Standardization (ITU-T). 

، )2002 ژوئن 15 (1388، )2001 ژوئيه 30 (1363، )2000 دسامبر 19 (1333، )1999 اكتبر 15 (1267هاي قطعنامه: ك.ن .11
، )2004 ژوئن 30 (1526، )2003 ژوئن 20 (1456، )2003 ژوئن 17 (1455، )2002 دسامبر 20 (1452، )2002 ژوئن 16 (1390
  ).2006 دسامبر 21 (1732، )2006 دسامبر 19 (1730، )2006 اوت 8 (1699، )2005 ژوئيه 29 (1617، )2004 اكتبر 8 (1566

 .236، ص همان ؛عاملي .12
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يا اشخاص عمومي يا افكار عمومي ايجاد كند تا دولت را به اعطاي منافع يا عمل به روش خاص 
  13.وادارد

كارگيري معناي تروريسم، نبايد در  رسد اين است كه هنگام بهيان آن مهم به نظر ميآنچه ب
بخش ملي شك كرد و اقدامات آنان را در زمره اعمال هاي آزاديمشروعيت مبارزات جنبش

 به 14اي با اجماع قطعنامه1989ملل در سال  مجمع عمومي سازمان. تروريستي قلمداد نمود
نقض  بر حق غيرقابلتأكيدضمن  اينكه نخست: اتي داراي اهميت استكه از جه تصويب رساند

هاي نژادپرست و ديگر اشكال هايي كه تحت استعمار رژيمتعيين سرنوشت و استقلال همه ملت«
هاي  مبارزه جنبشويژه به مشروعيت مبارزات آنان ،»برندسرميهسلطه بيگانگان و اشغال خارجي ب

 اينكه اين قطعنامه دربردارنده حكم مهم ديگري نيز هست و آن. دكن  ميتأييدبخش ملي را آزادي
كند و چنين اقدامي را توسط هر كس و در هر جا كه تمامي اقدامات تروريستي را محكوم مي

  15.داندناپذير ميارتكاب يابد توجيه
مالي از  سركوب حمايت الملليِ كنوانسيون بين2ماده  1يكي ديگر از تعاريف تروريسم در بند 

 هر فعلي كه منجر به وقوع جرم در قلمرو كنوانسيون يا بر اساس ـ الف:  آمده است16تروريسم
 انجام هر فعل به قصد ـ  جرم تلقي شود؛ يا، ب،تعاريف يكي از معاهدات ضميمه اين كنوانسيون
ن  حي،ثرؤ مطور بهنظاميان يا ديگر افراد كه كشتار يا ايراد صدمات جسماني شديد به غير

مخاصمات مسلحانه، در عمليات جنگي شركت نداشته باشند، مشروط بر اينكه هدف چنين 
ين قصد صورت گيرد كه ه ازمينه آن، ترساندن جامعه باشد، يا باقدامي با توجه به ماهيت يا پيش

همچنين بر اساس بندهاي چهارم . ندكالمللي را به انجام يا ترك عملي وادار دولت يا سازمان بين
نيز در  1 موضوع بند جرايمِ شروع به جرم، شركت، هدايت يا دستور ارتكاب ،پنجم اين مادهو 

  .آيدمي شمار زمره جرايم تروريستي به
كه در برخي از ديگر اسناد  نحوي  بهاستترين تعاريف  يكي از جامع،الذكرتعريف فوق

نظر از تعاريف صرف.  استته رفكار  به مجدداً، شوراي امنيت1566المللي، همچون قطعنامه  بين
المللي براي برخورد با ابعاد مختلف تروريسم منعقد توجهي كنوانسيون بين مورد اشعار، تعداد قابل

. است و خاص ي موضوع محور، تعريف مندرج از تروريسم،است، اما در تمامي اين اسنادشده 

 
  .43 و42، صص 1382، صدرا، يافته فراملي جنايات سازمان ؛سليمي، صادق .13

14. Consensus 

مجموعه مقالات موضوعي كتاب در » تروريسم دوستانه در دوران جنگ بر ضدهاي بشراي كمكهچالش«نيا، ناصر؛ قربان .15
  .125، ص 1386نسرين مصفا، انتشارات وزارت امور خارجه، : ، مجري طرحدوستانه در خاورميانههاي بشرهاي كمكچالش

16. International Convention for the Suppression of the Financing of Terrorism, 9 December 1999,UN. 
Doc. A.RES.54.109. 
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 نبود ،رسدنظر مي هحال ب ين باا17.شودميها استنباط نبنابراين تعريف جهاني تروريسم از آن
 نه از روي تغافل و ،ها در بيان تعريفي واحد از واژه تروريسممشي مشترك ميان دولت خط

 تا در صورت مواجهه با هر اتفاقي، امكان انطباق آن است تعمدي و آگاهانه  بلكه كاملاً،ناآگاهانه
ن به مقاصد خاص سياسي داشته  موجود از واژه تروريسم براي رسيدةرا با تعاريف باز و گسترد

هاي هاي مختلف با انگيزه اعمال تروريستي را گروهكه غالباًحالي ديگر، در عبارت به. باشند
 ابزاري عنوان بهها نيز در بسياري موارد از آن ها و سران حكومت دهند، دولتگوناگون انجام مي

تواند براي توجيه  تروريستي مي ات ضد بهانه اتخاذ اقدام.نندك براي كنترل و سلطه استفاده مي
هايي مانند حفظ قدرت  دستورالعمل؛دشوالعمل سياسي قرار دارند، استفاده دستور اعمالي كه در

  18. سركوب مقاومت داخلي نسبت به اشغال نظامي وسياسي، حذف مخالفان
  

   مفهوم سايبرتروريسم و اشكال آن.3ـ1
ها  دولت،گونه كه اشاره شد المللي است و همانريسم بين يكي از اشكال نوين ترو،تروريسمسايبر

 ،وصف بااين. اندانگاري از طريق بيان مصاديق آن پرداخته به جرم غالباً،در تعاريف تروريسم
در سال . ارددكلي   تروريسم نيز به تبعيت از تروريسم، مفهومي سايبر كهدريافت توانخوبي مي به

ز سايبرتروريسم ارائه كرد كه بر اطلاق اين واژه بر يك حمله  تعريفي ا19،مارك پليت 1997
 و ستا هاي اطلاعاتي طراحي شدهسامانهعامدانه با اهداف سياسي اشاره دارد و عليه مديريت 

  20.كندوضع عواقب جدي تواند عليه اهدافي كه در وضعيت مخاصمه نيستند، مي
 اهدافي غير از ،تروريسمسايبرممكن است تعريف بالا را تعريف دقيقي دانست زيرا توان نمي

آيد، اين است كه نوع دست مي بنابراين آنچه از تعاريف موجود به. داشته باشد» اهداف سياسي«
توان به تروريسم نميبردن به مفهوم سايبرلذا براي پي. گذار استتأثير ، بر تعريف واژه،نگرش

هاي ارتكاب، از تعاريف يين مصاديق و روشتوان گفت، تبد و حتي ميكرتعاريف موجود اكتفا 
كردن مانند دسترسي هاي متداول هكتروريسم سايبري شامل استفاده از روش. تر استمهم
با وابستگي . رساندن است با هدف آسيب،هاي ايميلي و غيرهها، بمبمجاز به رايانه، ويروسغير

ها استفاده سامانهپذيري اين ايبري از آسيبهاي ساي، تروريستهاي رايانهبيشتر جامعه به سامانه
 

17. Sorel, Jean-Marc Sorel, “Some Questions about the Definition of Terrorism and the Fight against Its 
Financing”, European Journal of International Law, vol. 14, No. 2, 2003, p. 365. 

در ، »هاي فراسوي امنيت ملي جمهوري اسلامي ايرانها و فرصت؛ تهديدات، چالشالمللي بينتروريسم« ؛سيمبر، رضا .18
المللي ابرار سسه فرهنگي مطالعات و تحقيقات بينؤ م؛خاني ، تدوين علي عبداهللالمللامنيت بينمجموعه مقالات موضوعي 

  .282، ص 1384معاصر تهران، 
19. Mark Pollitt 

20. Foggetti, Nadia, “Cyber-terrorism and the Right to Privacy in the Third Pillar Perspective”, Masaryk 
University Journal of Law and Technology , vol. 3, 2009, p. 366. 
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هاي هاي كنترل ترافيك، تسهيلات پزشكي، نظامي، امنيت عمومي و سامانه سامانه. كنندمي
همچنين حملاتي كه به مرگ يا صدمه جسمي . ستاپذير هاي آسيبارتباطات، ازجمله حوزه

ارت اقتصادي شديد ازجمله موارد كردن آب يا خس شود، انفجار، سقوط هواپيما، آلودهمنتهي مي
 قادر است با استفاده از ابزارهاي موجود در فضاي ، اين پديده نوين21.ستاتروريسم سايبري 

شدن به اي، بيولوژيكي، شيميايي يا هر چيز ديگري كه قابليت تبديل سايبر، به خشونت هسته
.  در همه سطوح دست بزند دستيابي به اهداف خودمنظور بهجمعي را داشته باشد،  سلاح كشتار

كه  طوري هالمللي است، ب تهديد جدي براي كليه كشورها چه در سطوح محلي، ملي و بين،اين امر
.  دور هستند كشيده شده استمسئله از كانون اين  حتي به كشورهايي كه ظاهراً،دامنه اين تهديد

تواند از دارد، ازجمله ميهايي  برتري،هاي فيزيكيبراي يك تروريست، سايبرتروريسم بر روش
 استين است، هزينه آن كم ي بسيار پا،راه دور انجام گيرد و احتمال دستگيري توسط طرف مقابل

موريت أو نيازي به حمل مواد منفجره و آلات و ادوات مورد استفاده در حملات تروريستي در م
گسترده در بازه زماني در اقدام هماهنگ و  هاي سايبريتروريست. انتحاري يا غير آن ندارد

ساختي و حياتي كشور مورد هدف وارد  هاي زيرسامانههاي جدي به توانند آسيبمشخص مي
  22.آورند
رفته به  هم روي، اقدامات تروريستي سايبري23،كهن  دفرِشده، به نظر به مصاديق ياد  توجه با

بردن محتواي يا ازميان يورش به اطلاعات كه همان دگرگوني )الف: شودچهار شيوه انجام مي
 يورش ) ب. ها استاي يا محتويات گوناگون موجود در آنهاي رايانهسامانههاي الكترونيكي، فايل

هاي محيط رايانه هاي عملياتي يا برنامهافزارها، پايگاه به زيرساخت كه بر پايه آن، مرتكب، سخت
كارگيري  كاب كه عبارت است از به معاونت فني در ارت)ج. بردكند يا از بين ميرا مختل مي

هاي تروريستي يا   انجام يورشمنظور بهها ها و طرحارتباطات الكترونيكي براي فرستادن نقشه
 موجب به افزايش يا ارتقاي منابع مالي كه )د. ها يا توسل به ساير تسهيلاتتحريك به انجام آن

ياسي يا ديگر رفتارها، به گرفتن گيري از اينترنت براي خشونت سها با بهره  تروريست،آن
  24.كوشندها ميهاي مالي افراد يا سازمان كمك

رسد حضور فرد با سلاح فيزيكي براي در تعريفي كه از تروريسم صورت پذيرفت به نظر مي
از  بدون حضور فيزيكي و با استفاده ، فرد،كه در سايبرتروريسمارتكاب عمل ضرورت دارد، درحالي

 
 .239، ص نهما ؛عاملي .21

 حقوق نامه كارشناسي ارشد، پايانالمللقواعد حاكم بر حملات سايبري از منظر حقوق بين ؛، سيدحامدهكوهساريوصف .22
  .64، ص 1391، دانشگاه مفيد، قم، الملل بين

23. Fred Cohen 

  .118، ص 1389، خرسندي، حقوق كيفري فناوري اطلاعات ؛پور، حسنعالي .24
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گونه اقدامات در فضاي سايبر با مفهوم تروريسم آيا اين  پس.كند م ميفضاي مجازي اقدا
  جمع است؟ قابل

پوشاني با اهداف اعمال   هم،نگاهي ژرف به مقاصد و اهداف در جرايم سايبرتروريسم
هاي تواند با استفاده از شبكهتروريسم ميديگر، سايبر عبارت به. رساندتروريستي را به اثبات مي

هاي حياتي ملي به زندگي بشري ساخت ، ايراد صدمه به زندگي بشر يا با تخريب زيرمجازي
هايي مشابه با ديگر اشكال تروريسم ندارد  ويژگي،وصف آيا سايبرتروريسمبااين. دكنصدمه وارد 

هايي ميان هواپيماربايي با سلاح و  تفاوت، قطعطور به به آن پرداختيم؟ اگرچه كه قبلاً
 براي استفاده از ،اي فرودگاه وجود دارد رايانهسامانهي از طريق اعمال كنترل بر هواپيمارباي

 ماهيت حقوقي سايبرتروريسم ضرورت دارد، تأسيسابزارهاي حقوقي در مبارزه با سايبرتروريسم، 
   25.استكه در مبارزه با تروريسم، اين ماهيت براي جامعه جهاني مشترك  چرا

  
  ا نقض حقوق بشرنسبت تروريسم سايبري ب. 2

د و توسعه كن مندي انسان از حقوق بشر را مختل مي جدي حق بهرهطور بهاقدامات تروريستي 
طور   همان26.كند ها را تهديد و ثبات جهاني و رفاه را تضعيف مياجتماعي و اقتصادي همه دولت

اساس  «: اظهار داشت27مري رابينسونملل، خانم  عالي سابق حقوق بشر سازمان  كه كميسر
حقوق بشر اين است كه زندگي انسان و كرامت وي نبايد به مصالحه گذاشته شود و اعمال خاص 

المللي و حقوق حقوق بشر بين. تواند هدف را توجيه كندها هم هرگز نميها يا غيردولتيدولت
دگاه دي، كنند حد و مرزهايي را كه در ارتباط با رفتار نظامي و سياسي تعريف مي،بشردوستانه

   28.»بردال ميؤتروريستي را زير س ملاحظه نسبت به زندگي و آزادي انساني اقدامات ضد بي
د كه كن اين پرسش را مطرح مي،ها براي مبارزه با تروريسم سلسله اقدامات دولت،حالبااين

ها د؟ بخصوص اينكه دولتكرنقض حقوق بشر محسوب  گرفته را اعمال صورتتوان نميآيا
 با نقض آورند و بعضاًاز وقوع اعمال تروريستي را بهترين نوع مبارزه به حساب ميپيشگيري 

 امنيت خويش در چارچوب تأمين در صدد ،متعارفواسطه اقدامات غيرهقواعد بنيادين حقوق بشر ب
ها را سازي دخالت عادي،عبارتي  مبناي قانونمندسازي و به. آيندحفظ حقوق عمومي برمي

جمهور پيشين   رئيس،رج بوشوج و سخنراني معروف 2001 سپتامبر 11 حوادث توان پس از مي
 

25. Cohen, Aviv, “Cyberterrorism: Are We Legally Ready?, The Journal of International Business & 
Law, 2010, p. 7. 

26. See: Resolution 1566, Adopted by the Security Council at its 5053rd meeting, on 8 October 2004. 

 از سال ،ملل  حقوق بشر سازمانسابقعالي    ايرلند و كميسر سابقجمهوررئيس، )Mary Robinson( مري رابينسون .27
   . رياست اين كميسيون را بر عهده داشت2010 تا 2008

  .87، ص 1389جعفر ساعد و ديگران، دادگستر،  محمد: ، ترجمهتروريسم و حقوق بشربندك، ولفگانگ و آليس مانگوپولوس؛  .28
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يا با ما يا عليه « و استفاده از اصطلاح امريكات متحده در جلسه مشترك كنگره با مردم ايالا
بردن به رعايت يا نقض حقوق بشر، مستلزم شناخت پيلذا . دكر ملموس مشاهده طور به 29»ما

   .استها در مبارزه با سايبرتروريسم پس حقوق و تكاليف دولتصحيح ماهيت حقوق بشر و س
  

   ماهيت حقوق بشر.1ـ2
ها را در برابر ست كه اشخاص و گروهاهاي حقوقي هاي جهاني و ضمانتحقوق بشر، ارزش

مندي از مقام و كرامت هاي اساسي، حق بهرهها كه با آزاديفعل دولتگونه فعل و تركهر
تر، حقوق بشر شامل احترام، در يك طيف گسترده. كند ، محافظت ميانساني سروكار دارند

 جهاني ،حقوق بشر. استحفاظت و اجراي حقوق مدني، فرهنگي، اقتصادي، سياسي و اجتماعي 
پيوسته و هم ذاتي به همه بشريت تعلق دارد و بهطور به اين حقوق ،ديگر عبارت  به.ستا

   30.ستاناپذير  بخش
 حق مندرج در قاعده حقوق بشر از ناپذيريِ ناپذيري و انتقال بودن، فسخشمولي، مطلقجهان

بودن حق مندرج در قواعد حقوق بشر در رابطه با مطلق. استاوصاف ماهوي قواعد حقوق بشر 
 53 طبق ماده .توان بيان داشت كه برخي از قواعد حقوق بشري در زمره قواعد آمره قرار داردمي

وسيله اجماع  اي است كه به قاعده، قاعده آمره31،باره حقوق معاهدات دروين 1969كنوانسيون 
خصوصيت بارز و . رسميت شناخته شده است ناپذير بهاي تخلفقاعده عنوان بهها المللي دولتبين

از توان نميست كه ا جزء مقررات حقوق عرفي ،اين قواعد. است  ثبات نسبي آن،مهم اين قواعد
توان آن را كنار گذاشت كه تنها در صورتي مي.  ضمني از آن عدول كردطريق معاهده يا توافق
 و لاس ول، مك دوگالداناني نظير  حقوق.ق و مغاير با آن ايجاد شده باشديك قاعده عرفي لاح

  در32تاناكاقاضي . اند قواعدي كه ويژگي آمره دارد، تلقي كردهعنوان به، قواعد حقوق بشر را چن
 قضيه آفريقاي جنوب غربي، نظر مشابهي داشته و قواعد مرتبط با رعايت جداگانه خود دررأي 

   33.حقوق بشر را در زمره قواعد آمره دانسته است
رسميت شناخته شده اين است كه   المللي حقوق بشر بهواقعيتي كه در برخي از اسناد بين

 ميثاق 4س ماده بر اسا. اي حقوق را در شرايط اضطراري جايز دانسته استانحراف از پاره
موجوديت ملت را تهديد ) العادهفوق(هرگاه يك خطر عمومي استثنايي «: حقوق مدني و سياسي

 
29. "Either you are with us, or you are with the terrorists". 

30. OHCHR, op. cit, p. 3. 

31. Vienna Convention on the Law of Treaties, 1969.  

32. Judge Tanaka 

، انتشارات وزارت امور  ملل متحدراهبرد جمهوري اسلامي ايران در زمينه حقوق بشر در سازمان ؛شريفيان، جمشيد .33
 .57، ص 1380خارجه، 
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توانند تدابيري خارج از  اعلام بشود، كشورهاي طرف اين ميثاق مي رسماً،كند و اين خطر
 مشروط بر اتخاذ نمايند، كند  ايجاب ميالزامات مقرر در اين ميثاق به ميزاني كه وضعيت حتماً

الملل به عهده دارند مغايرت نداشته  كه طبق حقوق بين34تدابير مزبور با ساير الزاماتياينكه 
 مذهبي يا ژاد، رنگ، جنس، زبان، اصل و منشأ بر اساس نباشد و منجر به تبعيضي منحصراً

  35.»اجتماعي نشود
هر ناآرامي  «ه كدهشده، مقرر وردر تفسيري كه كميته حقوق بشر از اين ماده به عمل آ

 ضمن 36.»ي كه حيات ملت را تهديد نكند، موقعيت اضطراري عمومي نخواهد بودييا بلا
اي براي توجيه بهانهعنوان  بهاحوال نامساعد، اضطرار ممكن است  و اينكه در هنگام اوضاع

 پرواضح است كه .عدم سازگاري با تعهدات بخصوصي از حقوق بشر مورد استناد قرار گيرد
 برخي از ،ديگر عبارت به. تواند مستمسكي براي نقض حقوق فاحش بشر باشد نمياضطرار

الملل نظام حقوق بينرا  اين موضوع .شودميتر از برخي ديگر محسوب حقوق بشر، اساسي
د كه تنها در رابطه با تعداد محدودي از حقوق، اجازه عدول يا كن بشر عرفي معين مي

 ميثاق حقوق مدني و سياسي، برخي 4بر مفهوم مخالف ماده ه البته علاو37.دهدمحدوديت مي
 به بخشي از 38 كنوانسيون اروپايي حقوق بشر،11ديگر از اسناد حقوق بشري همچون ماده 

تخطي  كه حتي در وضعيت اضطراري نيز قابلكنند مي حقوقي اشاره عنوان بهحقوق بشر 
   39.نيست
 در رابطه با دادخواست تجديدنظر 40وق بشر ديوان اروپايي حق2008 سپتامبر 3ي مورخ أر

ن  نيز مبي41 عليه شورا و كميسيون اتحاديه اروپابركاتالمللي سسه بينؤ و مياسين عبداالله كيدي
 كه در اين 42 است2005 دسامبر 21صادره در مرحله بدوي مربوط به  رأي .همين امر است

 و بلوكه كردندخاطر ارتباط با القاعده   بها ر اموال خواهان، شورا و كميسيون اتحاديه اروپا،پرونده
ها به ملل براي الزام دولت هاي شوراي امنيت سازماندر توجيه اين اقدامات به قطعنامه

 
رسد ترجمه شده است، اما به نظر مي» الزامات«ده كه اينجا به شدرج » Obligations« واژه ،در متن انگليسي ميثاق .34

  .تر باشدصحيح» تعهدات«ا واژه سازي آن بمعادل
  .95، ص 1380، انتشارات دانشگاه شهيد بهشتي، جلد اول، المللي حقوق بشرمجموعه اسناد بين ؛امير ارجمند، اردشير .35

36. Human Rights Committee, General Comment 29, States of Emergency (article 4), 2001, Para 3. 

37. Ryngaert, Cedric, “State Responsibility, Necessity and Human Rights”, Institute for International 
Law, K.U.Leuven, Working Paper No 141, 2009, p. 4. 

38. European Convention on Human Rights and Fundamental Freedoms, 1950. 

  .دكررا ذكر » ممنوعيت بردگي«و » ت شكنجهممنوعي«، »حق حيات«توان مواردي همچون در اين رابطه مي .39
40. European Court of Justice 

41. Yassin Abdullah Kadi and Al Barakaat International Foundation v Council and Commission, 
Judgment of 3 September 2008.  
42. Yusuf and Al Barakaat Foundation v Council and Case Kadi v Council and Commission, Judgments 
of 21 September 2005. 
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شده توسط كميته  تعيينها و ديگر اسناد مالي اشخاص حقيقي يا حقوقيِدن داراييكر بلوكه
لادن، القاعده يا طالبان همكاري  امه بن در رابطه با اشخاصي كه با اس43هاي شوراي امنيت تحريم

شده شوراي اروپا به شماره  شوراي اروپا، مقررات پذيرفته308 و 301، 60دارند و نيز به مواد 
دن دارايي اشخاص حقيقي و حقوقي مرتبط با كر و ليست ضميمه در رابطه با بلوكه2002/881

ه بدوي با ادعاي اينكه شورا صلاحيت پذيرش  نزد دادگا،لذا خواهان. ندكنشبكه القاعده استناد مي
 نقض ويژه به منجر به نقض حقوق بنيادين متعددي ،چنين مقرراتي را ندارد و اتخاذ اين تدابير

 دادخواست ، دادگاه بدوي،حالبااين. ندك ميااست، طرح دعوشده حق مالكيت و حق دفاع از وي 
هاي عضو بر اساس دولت: دكرهايي را ابراز ل چنين استدلا،وي را رد و در بيان دليل اين اقدام

المللي است و نسبت به قوانين اتحاديه رجحان دارد، ملزم به ملل كه سند بين منشور سازمان
ت دادرسان ديوان در ئاز سوي ديگر، رويكرد هي... ند و هستهاي شوراي امنيت اعمال قطعنامه

 حقوق ملاحظه قوانين عام درجه بالاترِ  صرفاً،مرحله بدوي براي بررسي مشروعيت مقررات
الملل عمومي بنا نهاد كه  حقوق بيننظام يك ،كه با اين ملاحظات طوري هالملل بوده است، ب بين

كه در اين (را  امكان عدول از قواعد آمره ،ملل متحد هاي سازمان دادگاهياهاي عضو دولت
  44.ندارند) پرونده نقض نشده بود

اقامه دعوا  45 نزد ديوان دادگستري اتحاديه اروپا،ليه قضات مرحله نخستين ع، خواهانمتعاقباً
دارد براي بررسي جامع هر مصوبه كه در صلاحيت هيئت داردسان بوده و در   اشعار ميديوان. كرد

گيرد، تصريح به يك تضمين اساسي وجود دارد كه از معاهده شوراي  پرتو حقوق بنيادين قرار مي
 مجبور به بررسي ، هيئت دادرسانممكن است البته اين حقيقت كه. ستاروپا گرفته شده ا

دنبال اجراي قطعنامه شوراي امنيت سازمان ملل   مشروعيت يك مصوبه اتحاديه شود كه به
با تصريح اينكه دادگاه  لذا .دهد متحد است، جوازي براي عدول از آن تضمين اساسي را نمي

قضات   با توجه به قواعد آمره نبوده است،2002/881 صالح به بررسي مقررات ،مرحله بدوي
 ديوان به ضرورت احترام مطلق به حقوق بنيادين نهايتاً .كند  ميرا از رسيدگي معافمرحله بدوي 

پذيري تحميل چنين اقداماتي عليه در هنگام اعمال اختيارات اتحاديه و عدم امكان اثبات توجيه
   46.كندخواهان اذعان مي
كه احتمال نقض آن در مواجهه با سايبرتروريسم متصور  ي از حقوق بنيادين بشردر اينجا برخ

  :شود بررسي مياست
  

 
43. Sanctions Committee of the Security Council  

44. http://ec.europa.eu/dgs/legal_service/arrets/05c402_en.pdf  .  
45. European Union Court of Justice. 
46. Ibid.  
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   حق امنيت.الف
انسان، اساس هستي است تا در اين وادي، فرايند تعالي و تكاملي را كه لازمه دستيابي به سعادت 

ومات بنيادين حصول يكي از ملز. ده و استعدادهاي خود را به آزمون عمل بگذاردكراست، طي 
كننده در چنين  اي تعيينلفهؤهاي متقابل و جمعي كه خود مگستره كنش غايت حيات بشر در

 اعلاميه جهاني حقوق 22 در ماده 47.است» امنيت«طلبي است، جويي و كمالفرايندي از تعالي
وسيله  به حق امنيت اجتماعي دارد و مجاز است ، عضو اجتماععنوان بههركس «: بشر آمده است

 حقوق اقتصادي، اجتماعي و فرهنگي خود را كه لازمه مقام و ،الملليمساعي ملي و همكاري بين
در روابط . »نمو آزادانه شخصيت اوست با رعايت تشكيلات و منابع هر كشور به دست آورد

گوناگون فردي و اجتماعي و خصوصي و عمومي انسان، ممكن است حيات مادي و معنوي افراد، 
 تأسيس عنوان به» امنيت« در چنين حالتي است كه وجود.  در معرض خطر قرار گيرد يا كلاًاًجزئ

 ،امنيت. ناپذير خواهد داشت  ضرورت اجتناب،حقوقي، اخلاقي و اجتماعي براي همگان
كنند، نسبت به حفظ اي كه زندگي ميخاطري است كه بر اساس آن، افراد در جامعه اطمينان

 مستلزم دو ،تأسيساين .  بيم و هراسي نداشته باشند،قوق مادي و معنوي خودجان، حيثيت و ح
  :تضمين اساسي است

شدن، مجازات و ديگر تعرضات تضمين امنيت افراد درمقابل هر نوع توقيف، زنداني  ـ
 خودكامه و غيرقانوني حكومتي؛

 منظور به هاي جامعه براي هريك از اعضاي خود،تضمين امنيت افراد از طريق حمايت  ـ
 .هاي انسانيحفظ حقوق و تعلقات و برخورداري از آزادي

 نداكند؛ بدين معني كه افراد مكلف ايجاد تكليف مي،با اين ترتيب، امنيت براي افراد و دولت
 با وضع قانون و ، دولت نيز مكلف است اولاً.ندبگذار حقوق مادي و معنوي يكديگر احترام به

ند و كنخاطر زندگي ايي، براي مردم ايجاد امنيت كند تا با اطمينان تشكيلات اداري و قضتأسيس
، خود نيز در متابعت از قانون، حقوق و آزادي افراد را محترم شمارد و خودسرانه به آن تعرض ثانياً
:  آمده است2001،49 نوامبر 8 كنوانسيون جرايم سايبر مصوب 2گونه كه در ماده   همان48.نكند

 بر ،اي اقدام به وضع قوانين و ساير تدابير كند كه در صورت لزومگونه  بههريك از اعضا بايد
اي  رايانهسامانه بدون حق را به تمام يا بخشي از يك اساس حقوق داخلي خود، دسترسي عمديِ

توانند مقرر دارند اين جرم با نقض تدابير امنيتي و به قصد تحميل اعضا مي. انگاري كندجرم
اي ديگري  رايانهسامانهاي كه با  رايانهسامانهاي يا ساير مقاصد ناروا يا نسبت به هاي رايانهداده

 
  .12، ص نهما ؛ مانگوپولوس وولفگانگ .47
 .276، ص 1384، ميزان، هاي اساسيحقوق بشر و آزادي ؛هاشمي، سيدمحمد .48

49. The Council of Europe Convention on Cybercrime, Budapest, 2001. 
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شود كه شامل جرمي مبنايي مي 50قانوني دسترسي غيرمثلاً. شودارتباط دارد، محقق مي
) پذيري يعني محرمانگي، تماميت و دسترس(ها عليه امنيت تهديدهاي خطرناك و تعرض

ها و افراد در نياز به حفاظت، منافع سازمان. گيرداي را در برمييانههاي راها و داده سامانه
رف صِ. دهد بازتاب مي،هايشان را بدون وجود مزاحمت و ممانعتسامانهمديريت، اجرا و كنترل 
نفسه  و في اصولاً،»عنف رايانهورود به«، يا »كردنكرك«، »كردنهك«تعرض غيرمجاز، يعني 

ها ها و دادهسامانهتواند مانعي براي كاربران مشروع اين جرايم مي. شودقانوني تلقي يربايد غ
هايي چنين تعرض.  آوردوجود بههاي زياد بازسازي هايي را با هزينهايجاد كند و تغييرها يا تخريب

هاي سامانهها، اطلاعات راجع به  نظير گذرواژه(هاي محرمانه تواند باعث دسترسي به دادهمي
 بدون پرداخت پول يا حتي تشويق نفوذگرها به ارتكاب سامانهرار براي استفاده از و اس) هدف

مجاز به اطلاعات مزبور،   دسترسي غير مسلما51ً.تري از جرايم مرتبط با رايانه شوداشكال خطرناك
  .شودمي محسوب ،ناقض امنيت حريم خصوصي افراد

  
  حق آزادي. ب

يك از مقررات اعلاميه حاضر نبايد طوري تفسير هيچ«:  اعلاميه حقوق بشر آمده است30در ماده 
 آن بتواند هريك از موجب بهشود كه متضمن حقي براي دولتي يا جمعيتي يا فردي باشد كه 

بر علاوه. »دكن فعاليتي ب،هاي مندرج در اين اعلاميه را از بين ببرد يا در آن راهحقوق و آزادي
تشويق احترام به بر  ، منشور ملل متحد55 و ماده 1ماده اعلاميه جهاني حقوق بشر، در بند سوم 

ها متعهد به انجام  دولت، منشور56در ماده . ه استشد تأكيدهاي اساسي حقوق بشر و آزادي
 در همه به بيان ديگر، تقريباً. اندشدههاي اساسي اقدامات فردي و جمعي براي حصول آزادي

 حق آزادي و امنيت به  ازالمللي حقوق بشر،له منشور بين ازجم، مهمالمللي حقوق بشريِاسناد بين
 عدم بازداشت : اين موارد استكلي شامل طور هاين حق ب. انحاء مختلف حمايت شده است

ي يشدن از علل بازداشت، حق كنترل قضا قانون، حق مطلعموجب به خودسرانه، سلب آزادي صرفاً
قانوني و عدم  خسارات ناشي از توقيف غير جبران ،بازداشت، حق آزمايش مشروعيت بازداشت

   52. حالت مدني داردبازداشت در اموري كه صرفاً
 در .استشده  در كنوانسيون اروپايي حقوق بشر نيز درج ، اعلاميه حقوق بشر30مشابه ماده 

صورتي تفسير  از مقررات اين كنوانسيون نبايد بهيك هيچ«:  اين كنوانسيون آمده است17ماده 
 ضمني اين حق را بدهد تا فعاليت يا اقدامي انجام طور بهبه هيچ دولت، گروه يا شخصي كه شود 

 
50. Illegal Access 

  .26، ص 1388، خرسندي، كنوانسيون جرايم سايبر و پروتكل الحاقي آن ؛جلالي فراهاني، اميرحسين .51
  .404، ص نهما ؛شريفيان .52
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هاي مقررشده يا ايجاد محدوديت فراتر از مقررات بردن هريك از آزاديدهد كه به قصد ازبين
  53.»كنوانسيون حاضر باشد

 بر آن وضع هايي نيز محدوديت،استتعرض  محترم و غيرقابل،البته اگرچه حق آزادي افراد
. استشده در اسناد حقوق بشري، حق آزادي بيان  يكي از حقوق شناخته، براي مثال.شده است
 قدرت همواره ،وسيله  همواره سدي در برابر فساد قدرت محسوب شده است زيرا بدين،آزادي بيان

سي واقعي هاي دموكراروست كه آزادي بيان از پايهازاين. گيرددر نظارت افكار عمومي قرار مي
تواند مستمسكي براي مجرمين يا استفاده از اين حق مي  سوء،حال بااين54.شمرده شده است

هايي بر محدوديتلذا  .گرفته در فضاي سايبر باشدمتهمين سايبرتروريسم براي تهديدات صورت
 هم 56،المللي حقوق بشرنظام بين«: توان بيان داشت بر اين اساس مي55.آن وضع شده است

شكال افراطي اَ) ةشد  تحديد(انگاري ضرورت جرملذا  .كند  شمشير و هم سپر عمل ميعنوان به
تحريك . ناپذير است، اجتنابكند شكال آزادي بيان حمايت ميآزادي بيان در عين اينكه از ديگر اَ

، تحريك به شودميكشي، تنفري كه منجر به تحريك به تبعيض، دشمني يا خشونت به نسل
هاي عضو معاهدات نظام حقوق هاي مورد نياز دولتتبليغ جنگ، برخي از ممنوعيتتروريسم، 

  57.»ستابشر براي آزادي بيان 
 ضرورت توازن و تعادل آزادي بيان ،الملليبه بيان ديگر، چندين ميثاق و اعلاميه ملي و بين

گيرد  صورت ميهاانگيز كه عليه آنبر رهايي از اقدامات نفرت مبنيرا ها افراد با حقوق آن
هاي كانادا، قانون جزاي كانادا، ها شامل منشور حقوق و آزادياين ميثاق. ستا دهكرشناسايي 

قانون حقوق بشر كانادا، كنوانسيون اروپايي حمايت از حقوق بشر، كنوانسيون رفع كليه اشكال 
  58.استنژادي و اعلاميه جهاني حقوق بشر  تبعيض
  

  ات حق بر حريم خصوصي ارتباط.ج
المللي حقوق مدني و سياسي  ميثاق بين17المللي ازجمله ماده طور كه در اسناد بين  همان
اين ماده مقرر . است مصون از تعرض غيرقانوني ، آمده است، حريم خصوصي افراد196659

 
53. European Convention on Human Rights and Fundamental Freedoms, 1950, article 17. 

، صص 1382سياسي دانشگاه تهران،  وعلوم  ، انتشارات دانشكده حقوقآزادي انديشه و بيان ؛و ديگران كاتوزيان، ناصر .54
 .105و104

 .222، ص 1386قاسم زماني و ديگران، خرسندي،   سيد:، ترجمهحقوق بشر و اينترنت ؛هيك، استيون و ديگران .55

56. International Human Rights Law 
57. UNODC, Comprehensive Study on Cybercrime, United Nations, 2013, p. 107.  

  .همان ؛هيك، استيون و ديگران .58
59. International Covenant on Civil and Political Rights, United Nations, 16 December 1966, article 17. 
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 خودسرانه يا مداخله ،كسهيچ نبايد در زندگي خصوصي، خانوادگي، خانه يا مكاتبات«: دارد مي
در بند  60.»دشوقانوني  شرافت و حيثيت او تعرض غير به همچنين نبايد. گيرد صورتن خلاف قانو

 مورد اش ده است كه حريم خصوصيكر  اشاره همين ماده به حق حمايت قانوني از شخصي2
  61.دخالت يا تعرض خودسرانه يا خلاف قانون قرار گرفته است

كه موضوع كرد پايي حقوق بشر اشاره  ديوان ارو2009 آوريل 9 رأي توان بهدر اين راستا مي
 يكي از ،در اين پرونده. است عليه دولت نروژ به اتهام افترا )الف( طرح دعواي شخص ،آن

 كه يكي از اين مقالات در رابطه با تحقيقات نوشت )الف(دو مقاله عليه ، هاي محليروزنامه
.  است2000وان در سال مقدماتي پليس از وي به اتهام قتل و ديگري تجاوز به دو دختر ج

وجرح با چاقو در   سال سن، سابقه حبس به علت ارتكاب قتل و ضرب42شخص مزبور با 
. گرفت قرار  پليسد، مورد بازجوييش ديدهخاطر اينكه در محل قتل دختران  اش داشته و به پرونده
 با متعاقباً. شد د  آزا،انتساب اتهاممثبتة خاطر فقدان مدارك  حال، متهم پس از ده ساعت بهبااين

 نيز )الف(شخص . نددش تكميل تحقيقات پليس، دو مرد ديگر شناسايي و محكوم به ارتكاب قتل 
 تلويزيون 2هاي ملي و همچنين شبكه  خاطر اينكه برخي از روزنامه گناهي به پس از اثبات بي

 او، موجب وصي جزئياتي از سوابق و اطلاعات خصكردن نروژ به اين موضوع پرداخته و با علني
د كه زيان يرس ديوان به اين نتيجه ،سرانجام. دكر اند، در ديوان طرح دعوشدشناسايي هويتش 

 به تماميت روحي و رواني و حريم خصوصي وي در  خصوصاً،شديدي به اعتبار و شرف خواهان
   62. را دارد حق دريافت خسارت،اوو شده  وارد 8اثر نقض ماده 

. شودمي ناهايي مستثنباطات هم در برخورداري از چنين حمايت حريم خصوصي ارتمسلماً
مخابرات بودن مراسلات و مكاتبات و منظور از حريم خصوصي ارتباطات در معناي خاص، مصون

 بر اين اساس، انتظار 63.است و دستيابي غيرمجاز شنودگونه تخريب، تفتيش، شهروندان از هر
گونه هاي فردي، از هريت جدي از حقوق و آزاديمعقول از قواي حاكم آن است كه ضمن حما

. كنندشدت اجتناب   به،تعرض غيرمجاز و ناموجه نسبت به حريم خصوصي و خلوت اشخاص
هاي غيرضروري و استفاده از قدرت براي كنترل ارتباطات و مراسلات و نيز انجام بازرسي سوء

   64.شودميي بدون مجوز قانوني از مصاديق نقض حريم خصوصي شهروندان تلق
 اعلاميه 12در ماده . استشده المللي نيز تصريح  از اسناد بينبسيارياين انتظار منطقي در 

 
60. Ibid.  
61. Ibid.  
62. A. V. Norway, “European Court of Human Rights”, Judgement of 9 April 2009, available at: 
http://sim.law.uu.nl/SIM/Dochome.nsf?Open.  

 .289، ص 1384، ميزان، حقوق فناوري اطلاعات ؛اصلاني، حميدرضا .63

  .89، ص 1392دادگستر،  ،حمايت از حريم خصوصي ؛آماده، مهدي .64
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كس  هيچر زندگي خصوصي، امور خانوادگي، اقامتگاه يا مكاتبات نبايد د«: حقوق بشر آمده است
د كه هركس حق دار. دشوشرافت و اسم و رسمش حمله نبايد به هاي خودسرانه شود و مداخله

 8يا اينكه ماده  ؛»برخوردار شودحمايت قانون از  ،گونه مداخلات و حملات درمقابل اين
كس از حق ـ هر1«: دارد  مقرر ميهاي اساسيكنوانسيون اروپايي حمايت از حقوق بشر و آزادي

 در اجراي اين ـ2. احترام به زندگي خصوصي و خانوادگي، خانه و مراسلات خود برخوردار است
يك از مقامات دولتي صورت گيرد مگر مداخلات منطبق  اي نبايد از سوي هيچ يچ مداخله ه،حق

دلايل حفظ امنيت ملي، ايمني عمومي يا رفاه  سالار به   مردم بر قانون و مواردي كه در جامعه
ومرج و جرايم، حفاظت از سلامت و اخلاقيات يا حفاظت از  اقتصادي كشور، پيشگيري از هرج

يي حقوق امريكا كنوانسيون 11 همچنين در ماده 65.» ضروري تشخيص داده شود،حقوق سايرين
شده  تأكيد اعلاميه اسلامي حقوق بشر نيز بر احترام به حريم خصوصي 18 و در ماده 1969بشر 
  . است

 ،هاي حفظ حقوق ملتقانون اساسي بسياري از كشورها نيز در صدد تبيين الزامات و بايسته
 قانون 25براي مثال، در اين رابطه اصل .  است خصوصي ارتباطات برآمدهازجمله رعايت حريم

كردن  ها، ضبط و فاشبازرسي و نرساندن نامه«: دارداساسي جمهوري اسلامي ايران مقرر مي
ها، مكالمات تلفني، افشاي مخابرات تلگرافي و تلكس، سانسور، عدم مخابره و نرساندن آن

از سوي ديگر، برخي از  66.»نوع است مگر به حكم قانونگونه تجسس ممسمع و هر استراق
. اندهكرداي به رعايت حريم خصوصي ن هيچ اشاره مستقيماً،شانهاي ديگر در قانون اساسي دولت

 هيچ بيان ،اش كه در قانون اساسيكرد  اشاره امريكات متحده توان به ايالادر اين راستا مي
 شناسايي حق شهروندان ،اينوجود  با.ي وجود نداردحريم خصوصبر بر تضمين حق  صريحي مبني

صورت ناشناخته، از حق آزادي بيان، حق مخالفت و انتقاد به دست در امكان برقراري ارتباط به
   67.آيدمي

 اين است كه شودمياي كه پس از ذكر اهميت حق بر حريم خصوصي مطرح مسئلهاما 
ال گفته ؤ؟ در پاسخ به اين سشودميض  حريم خصوصي افراد نق،موقع در فضاي سايبر چه
يد كرد كه او نتواند مخابره اطلاعات توان نقض حريم خصوصي فرد را تأيهنگامي مي: شود مي

راجع به خويش يا استفاده از آن اطلاعات را كه در عرصه عمومي قابل دسترس نيست، كنترل 
 گستره نقض ،وند بيشتر باشدشهرچه تعداد مردمي كه از اطلاعات شخصي آن فرد آگاه مي. كند

 
65. The European Convention for the Protection of Human Rights and Fundamental Freedoms, 
European Treaty Series, No.5,213 UNTS221.  

 .39، ص 1385الحق، ، جمالقانون اساسي و قانون مدني ؛كنگراني، مهدي .66

67. Chawki, Mohamed, “Anonymity in Cyberspace: Finding the Balance between Privacy and Security”, 
Droit-Tic, Juill. 2006, p. 18, quoted in C. NICOLL, Digital Anonymity and the Law: Tensions and 
Dimensions (The Hague, T.M.C ASSER PRESS), 2003, p. 294. 



  تروريسمگاه حقوق بشر در مبارزه با سايبرجاي  
____________________________________________________________________ 
243

  68.حريم خصوصي نيز بيشتر خواهد شد
  

  69 حق بر ناشناختگي.د
 يكي از عنوان بهتوان در ذيل حق بر حريم خصوصي ارتباطات و اگرچه حق بر ناشناختگي را مي

 جداگانه طور بهلحاظ اهميت حق مزبور در فضاي مجازي، آن را    به،دكرهاي آن بررسي شاخه
در . است» ناميبي«اي يوناني گرفته شده و به معناي مفهوم ناشناختگي از كلمه. مكني بررسي مي

عد حريم خصوصي  يك بعنوان بهمدرن جامعه اطلاعاتي، ناشناختگي دنياي مدرن و پست
 ،استفاده از آنو  محافظت، ،هاي شخصيباوجود اين حق، داده. شودميتعريف ) اطلاعاتي(

توان بيان  در تبيين اين مفهوم در عالم معنا مي70.شودميهايي مواجه يتمند و با محدودقاعده
شود كه فردي در عين حضور در مكاني عمومي، بخواهد  هنگامي حادث مي،اين وضعيت: داشت

براي مثال، فردي كه . آزادي خود را در اينكه ناشناس و مصون از نظارت ديگران باشد، حفظ كند
 داند كه در معرض ديد قرار دارد ولي انتظار ندارد كه هويتش مشخصاًكند مياز خيابان عبور مي
  71.شده در معرض مشاهده ديگران باشدريزيصورت برنامهشناسايي شود و به

ها بر اطلاعات شخصي افراد ولو براي پيشگيري از حال، از دخالت و نظارت دولتبااين
در افراد ديگر، هنگامي كه  عبارت به. آيدت ميدسه  نقض حق بر ناشناختگي ب،تروريسم سايبري

شدن براي شناخته. دهندگيرند حريم خصوصي خود را از دست ميكانون توجه ديگران قرار مي
 هيچ اطلاعاتي درباره فرد ،تنهايي لطمه به حريم خصوصي است هرچند كه بر اثر آنافراد زياد، به

دانان و پژوهشگران، راه  كه به اعتقاد برخي حقوق از اين منظر است72.به ديگران مخابره نشود
 همانا پيونددادن انديشه حريم زندگي خصوصي با ،حفاظت از حريم زندگي خصوصي در آينده

ي، حريم زندگي خصوصي ارايانه ةشدايدر دنياي رسانه. ماندن استانديشه ناشناختگي و گمنام
عات مربوط به خودش را حفظ و برخي ديگر را  اين نيست كه انسان بتواند برخي از اطلاالزاماً

 عبارت است از داشتن حق حفظ يا اشاعه اين واقعيت كه اطلاعات ،برملا سازد، بلكه حريم مزبور
  73.داردتعلق موردنظر در واقع به شما 

 
  .16، ص 1386، سمت، حقوق حريم خصوصي ؛انصاري، باقر .68

69. Anonymity 

70. Voorhoof, Dirk, “Internet and the Right of Anonymity”, Proceedings of the Conference Regulating 
the Internet, Belgrade, 2010, pp. 2-3.  

  .15، ص همان ؛انصاري .71
  .16، ص نپيشي .72
 .26، ص 1378تان ، تابس38 ماره، شرسانه، »هاالمللي دادهحريم خصوصي افراد در جريان بين« ؛نورايي بيدخت، حسن .73
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ناشناختگي دستة  ناشناختگي را به دو 74،دانان و پژوهشگرانالبته باوجود اينكه برخي از حقوق
رسد با ورود به ، به نظر ميكنند بندي و از آن حمايت مي دسته76 ناشناختگي ساختگي و75واقعي

كه تبليغات هدفمند رفتاري به حالي در. تحت فشار باشد» ناشناختگي«، 21دهه دوم قرن 
، مقامات شودمياي مشخص    فزايندهطور بهدهد و اطلاعات شخصي گسترش خود ادامه مي

دهند كه ناشناختگي واقعي نه فقط در تعارض با اهداف امنيت ار ميدولتي در سراسر جهان هشد
ديگر، حق بر  عبارت  به77. بلكه با گفتمان مدني خودش هم تعارض دارد،شودملي محسوب مي

 مربوط به رعايت حقوق بشري مردم و اش ست كه يك لبه ااي همچون شمشير دولبه،ناشناختگي
مبالاتي در  انگاري و بي كه سهلستهاي از سوي دولت نحوه رعايت چنين تكليف،شلبه ديگر

 تا در قالب اين پوشش با كندها فراهم ميايفاي چنين تكليفي، اين فرصت را براي تروريست
خيال آسوده بتوانند اقدامات تروريستي خويش را از طريق فضاي مجازي براي تهديد و ارعاب 

  . به منصه ظهور برسانند،جامعه هدف
دانند اي مي ناشناختگي در اينترنت را همراه با انتقادات فزاينده،ليل است كه برخيبه همين د

ها بر  لذا از نظارت دولت78.شودمي سبب تهديد مدنيت و امنيت عمومي ،و معتقدند اين امر
 ها در فضاي مجازي و شناسايي هويت واقعي افرادي كه در اين فضا حضور دارند، قوياًفعاليت

ها در اعمال حق د تا دولتكنحال، الزامات حقوق بشري ايجاب ميبااين. ندكنحمايت مي
  .حاكميت و ايفاي تكاليف خويش به رعايت قواعدي پايبند باشند

  
  ها در مبارزه با سايبرتروريسم  حقوق و تكاليف دولت.2ـ2

ق و هم  هم ح،ها بنابر صلاحيتشاند كه دولتكن ميتأكيداي حقوق بشر نظام جهاني و منطقه
امروزه قواعد حقوق بشر با نظم عمومي . تكليف حفاظت از افراد در حملات تروريستي را دارند

 ،انگاشتن يا نقض حقوق بنيادين بشرتوان انتظار داشت ناديدهالمللي گره خورده است و نميبين
 در دوران  براي مبارزه با تروريسم79. خاتمه پذيرد،المللي و تابعان آنبدون واكنش جامعه بين

 طور به.  حقوق بنيادين بشر ضروري استويژه بهالمللي حضور اينترنت، حفاظت از امنيت بين
 ضروري ،استفاده از اختيارات در مبارزه با تروريسم حفاظت قضايي از اشخاص در برابر سوء،عمده
اتحاديه در سطح اتحاديه اروپا، شهروندان به دادگاه بدوي و سپس به ديوان دادگستري . است

 
74. See: Chawki, op. cit.  

75. True anonymity 

76. Pseudo-anonymity 

77. Farrall, Kenneth, “Online Collectivism, Individualism and Anonymity in East Asia”, Surveillance & 
Society, 2012, p. 424. 
78. Ibid. 

79. UNODC, Ibid. 
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مبارزه  موقعي كه با تروريسم ،كه قانونشود ديده مي ،در موارد اخير ند اماكناروپا مراجعه مي
 كنوانسيون شوراي اروپا راجع به پيشگيري 80.، مدافع حفاظت از حقوق بنيادين بشر نيستكند مي

ري و مبارزه بناي قانوني هماهنگ براي پيشگيم، شدالاجرا  لازم2007 كه در سال 81از تروريسم،
 و تربيت 83 استخدام82 بخصوص تحريك عمومي به ارتكاب جرايم تروريستي،،با تروريسم

   85.ده استكر ازجمله از طريق اينترنت مقرر 84اشخاص براي تروريسم
از ارتقا و  86،هايي مانند دفتر كميسارياي عالي حقوق بشر سازمان ملل متحدهمچنين سازمان

كننده   موضوعات تقويتعنوان بهتروريسم ؤثر ضدقدامات محفاظت از حقوق بشر و اجراي ا
ها درباره الزامات هاي كلي به دولتاز طريق توصيهدفتر . دكننميحمايت تكميلي و دوجانبه 

 و نيز كند بررسي ميبه هنگام مبارزه با تروريسم را  حفاظت از حقوق بشر مسئلهحقوق بشري، 
 در حوزه ارتقاء آگاهي نظام ويژه به، )بر مبناي تقاضا(ها هايي را به دولتمشاوره و مساعدت

  88.دكن در ميان نمايندگان ملي مجري قانون ارائه مي87الملل حقوق بشر بين
تكليف : گيرند دو تكليف حقوقي در برابر يكديگر قرار مي،با اين تفاسير، در مبارزه با تروريسم

بيانگر منافع عمومي است و تكليف به به حفاظت از آزادي، حيات و امنيت مردم آن كشور كه 
 تروريستي جرايم مظنونان، متهمان يا محكومان به ارتكاب ويژه بهاحترام به حقوق بشر افراد و 

 عنوان به نظام حقوق بشر ،در چنين شرايطي. كه بيانگر منافع خصوصي و شخصي اين افراد است
تواند تعارض مي. و راه پيش رو دارداين نظام حقوقي د. نظام حقوقي، ناگزير از حل تعارض است

ها در حفظ و رعايت اصول را به نفع يكي از اين دو منفعت حل كند يا با ايجاد توازن ميان آن
در جوامع متمدن در موارد «در اين خصوص گفته شده كه . بنيادين بشري در كليه شرايط بكوشد

به نفع منافع عمومي كنار گذاشته تعارض ميان منفعت فردي با منافع جمعي، منفعت فردي بايد 
 

80. Foggetti, Nadia, op. cit, p.p. 373 – 374. 

81. The Council of Europe Convention on the Prevention of Terrorism, 2005. 

  .5كنوانسيون شوراي اروپا درباره پيشگيري از تروريسم، ماده  .82
 .6، ماده همان .83

  .7، ماده همان .84
85. Akdeniz, Yaman, “Freedom of Expression on the Internet”, Organization for Security and Co-
operation in Europe (OSCE), 2010, p. 70.  
86. The Office of the United Nations High Commissioner for Human Rights (OHCHR) 

هاي بشري در همه نظام  تقويت اثرات آن بر هماهنگي فعاليتمنظور بهملل متحد   برنامه حقوق بشر سازمان1997در سال 
 متحد عالي و مركز حقوق بشر سازمان ملل متحد، دفتر كميسر لل متحد، مورد تجديدنظر اساسي قرار گرفت و دبيركل مللم

 :ك.ن. شودعالي حقوق بشر اداره مياكنون تحت نظر كميسر را با هم ادغام كرد كه هم
www.unhchr.ch/htm/hchr.htm.  

المللي اصلي كننده تعدادي از معاهدات بين منعكس (International Human Rights Law) الملل حقوق بشرنظام بين .87
   .استالملل عرفي حقوق بشر و حقوق بين

88. OHCHR, op. cit. 
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 نيازمند ايجاد توازن ميان دو منفعت مذكور تا جايي است كه ،هاي دشواراين شرط در زمان. شود
در اين نظام . غايت از اين ديدگاه سود برده استالمللي به نظام بين.»ها قابل سازش نباشندتفاوت

 حفظ آزادي ديگران، حفظ امنيت و بهداشت ها اجازه داده شده است كه بنابراز طرفي به دولت
  89.ندكنهايي بر حقوق بشر وضع عمومي، محدوديت

 كنوانسيون شوراي اروپا راجع به حمايت از افراد در برابر 9براي مثال، در بند دوم ماده 
هاي عضو در اعمال محدوديت بر  عمده اختيارات دولت90هاي شخصي،پردازش خودكار داده
هاي هنگامي كه عدول از چنين مقرراتي در قوانين دولت... «: استشده  حقوق فردي تشريح

اي دموكراتيك براي حمايت از منافع ذيل  مقرر شده باشد و اقدام ضروري را در جامعه،عضو
 حفاظت از امنيت كشور، امنيت عمومي، منافع پولي دولت يا سركوب جرايم ـ الف:  آوردوجود به

   .»هاي ديگرانها يا حقوق و آزادي حفاظت از دادهـ كيفري؛ ب
شود؟ در راستاي  كه اين محدوديت تا چه ميزاني وضع ميشودميال مطرح ؤدر اينجا اين س

حفظ حقوق عمومي، آيا دستور دادگاه به نظارت بر اطلاعات شخصي براي پيشگيري و مبارزه با 
  ؟ شودميسايبرترورسيم، نقض حقوق بشر محسوب ن

  
   بر تحديد حقوق فردي ضوابط ناظر.الف

. شودميبا مطالعه اسناد حقوق بشر، حقوق مندرج در اين اسناد به دو دسته مطلق و مقيد تقسيم 
نظر از اقليم جغرافيايي، فرهنگي و سوابق  چندان اهميت دارد كه صرف،حمايت از برخي حقوق

و نبايد بر آن قيدي توان تحمل كرد وجه محدودشدن آن را نمي هيچ محل اجراي آن، بهتاريخيِ
 حق .توان آوردهاي متعددي مي مثال،از اين قبيل حقوق. دكراي براي آن ترسيم نهاد يا محدوده

انساني هاي خشن و غيرحيات، حق برخورداري از محاكمه عادلانه، حق مصونيت در برابر مجازات
اما حقوق ديگري . ودشياد مي» حقوق مطلق «عنوان بهها گيرد و از آندر اين دسته جاي مي

پذير برخورد با حقوق فردي ديگران يا منافع اجتماعي، امكانعلت  به هست كه اجراي مطلق آن
 محدوده اعمال ، و در هر نظام حقوقي است قيدپذير،اين حقوق.  قيد نهادنيست و بايد بر آن

ي عقيده و بيان آن و آزاد.  در اين گروه جاي داردهاي مدني و سياسي عمدتاًآزادي. معيني دارد
ناميده » حقوق مقيد«آيد كه شمار مي هايي مشهور در اين زمينه به مثال،هاي مذهبآزادي
 عليه دخالت اشخاص ثالثي هستند ،ها ملزم به حفاظت از افرادتر، دولتعبارت دقيق   به91.شود مي

 
 .68، ص 1388دانش، ، شهرتروريسم، حقوق بشر و حقوق بشردوستانه ؛عبدالهي، محسن .89

90. Convention for the Protection of Individuals with regard to Automatic Processing of Personal Data, 
Strasbourg, 1981, article 9. 

 .179ـ181، صص نهما ؛كاتوزيان: ك.ن .91
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عهد مسلم دولت براي ايفاي ت. ندشوكه مسبب تحديد برخورداري از حق آزادي عقيده و بيان مي
شخاص ثالث اثر براي بررسي اعمال ؤكارگيري اقدامات مناسب و م حفاظت از افراد، مستلزم به

   92.است
 ،الات مطروحه اين است كه در مقام بررسي، دادگاهؤترين پاسخ درباره س مناسب،حالبااين

كند  را ارزيابي ميهامنافع عمومي حاصل از حفظ اطلاعات و منافع عمومي حاصل از افشاي آن
 ، توسعه يافت،اگرچه گستره اين استثنا در طول زمان. يك بيشتر استتا معلوم شود اهميت كدام

 تعهدي براي عموم جامعه، بودن ناكخطر«توان گفت مبناي آن اين قاعده كلي است كه مي
 ضمير حقوق ،هاي فردي حقوق و آزادي مسلما93ً.»آوري آن استكننده تعهد و نيروي الزامزائل

گرفته  شكلشدن به فضايل اخلاقيِ نيازمند ضميمه،دهد اما اين نظام براي بقابشر را تشكيل مي
 بيش از حد بر تأكيدنتيجه محتوم . در بستر جوامع است تا انعطاف حقوق بشر را بالا ببرد

آميز المتهاي جمعي كه امروزه دنيا براي زندگي مسفردگرايي و دورافتادن از حقوق و آزادي
اين اهتمام بيشتر به حقوق جمعي در كنار بنابر. نيازمند آن است، اضمحلال حقوق بشر است

   94.كندهاي استحكام حقوق بشر در حال و آينده را فراهم ميحقوق فردي، زمينه
، استتنها وظيفه هر دولتي  نه، حفظ و حمايت از حقوق عموميمنظور بهتعهد و تكليف دولت 

ها در تعهد به پيشگيري از وقوع نقض حقوق بشر  براي سنجش ميزان پايبندي دولتبلكه ملاكي
 قبل از هر اقدامي عليه ،الملليهاي بينها و سازمان در اين راستا دولت.شودمينيز محسوب 

كارهاي مناسب پيشگيرانه از طريق مراجع حمايتي تقنيني،  و سايبرتروريسم، تكليف بر تبيين ساز
 و پس از اجراي سازوكارهاي پيشگيرانه در صورت عدم رنددا... هنگي، درماني و آموزشي، فر

راهكار اين  95.مطلوب، درنهايت بايد به مراجع حمايتي پليسي و امنيتي متوسل شد هنتيجحصول 
 قابل مشاهده 96 شوراي اروپا2005 مصوب ،خوبي در كنوانسيون پيشگيري از جرايم تروريستيبه

 و  كردهانگاري  جرم،كارگيري قوانين موجود درباره تروريسم ها با بهبرخي از كشور. است
 يكي از اين ،كنوانسيوناين  .دكنن مي تعقيبنمايند،كه از اينترنت استفاده ميرا هايي  تروريست
  97.اسناد است

 
92. Human Rights Council, Report of the Special Rapporteur on the Promotion and Protection of the 
Right to Freedom of Opinion and Expression, Seventeenth Session, 2011, p. 15. 

  .54، ص 1391كتاب همگان،  مقدم، محمدحسين وكيلي:، ترجمهحقوق حفظ اسرار ؛استنلي، پائول .93
، 1391انشگاه مفيد قم، الملل، دنامه كارشناسي ارشد حقوق بين، پاياننسبت فرد و جامعه در حقوق بشر ؛عاشوري، زينب .94
  .97ص 

95. Foggetti, Nadia, op. cit, p. 368. 
96. Council of Europe Convention on Prevention of Terrorism, Warsaw, 2005.  

97. Gercke, Marco, “Challenges in Developing a Legal Response to Terrorist Use of the Internet”, 
Center of Excellence-Defence against Terrorism, vol. 3, No. 2, 2010, p. 52. 
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  هاي ناشي از نقض بلاوجه حقوق فردي  مسئوليت.ب
منه اعمال حق نظارت بر اطلاعات شخصي بسيار  دا،با توجه به اينكه در مبارزه با سايبرتروريسم

توان بسياري از  در چارچوب حفظ حقوق عمومي مي تقريباً،ديگر  عبارت قابل بسط بوده و به
 ترديد وارد ،بودن منفعت به عمومي يا شخصي،مسائل و موضوعات را جاي داد كه تدقيق در آن

از اختيارات قانوني خويش براي  ي، اگر مقامي دولتي با تمسك به حفظ حقوق عموم،كندمي
ضروري و خارج از حد متعارف  در برابر اقدامات غيردبايد، كناستفاده سوءكسب منافع شخصي 

هريك از اعضا «:  كنوانسيون جرايم سايبر آمده است12در ماده .  مسئول شناخته شود،خويش
 اطمينان دهد چنانچه ،لزوم  صورت  كند كه دراي وضعگونه  را بهقوانين و ساير تدابير بايد

ها را تحت اشخاص حقوقي در راستاي منافع خود مرتكب جرايم مصوب اين كنوانسيون شدند، آن
 بخشي از عنوان به يا  يك شخص حقيقي كه شخصاًرااين جرايم . تعقيب كيفري قرار خواهد داد

ارات ذيل را داراست كند و مديريت آن را بر عهده دارد و اختيارگان شخص حقوقي فعاليت مي
گيري از طرف شخص  اختيار تصميمـ  اختيار نمايندگي شخص حقوقي، بـ الف: شود مرتكب مي
   98.» اختيار اعمال كنترل بر شخص حقوقيـ حقوقي، پ

 وظيفه تحميلي در پاسخ عنوان بهقواعد حقوق بشر معمولاً هرحال در جنگ عليه تروريسم، به
اي و المللي در سطح منطقههاي بين سازمان وهابرخي دولت. شودثر به خطر مشاهده ميؤم

جهاني مدعي هستند كه ماهيت تهديد، دخالت آنان را حتي با صرف هزينه از اصول مبنايي 
 حق بر ،در اين ادعا. كند هاي فردي و عدم تبعيض مجاز ميدموكراسي، همچون احترام به آزادي
ها  يم خصوصي يك حق است، اما اقدامات دولتيعني حر. حريم خصوصي اهميت مضاعفي دارد

 ،حال بااين99.كندبسيار مهم است زيرا اين اقدامات به حفاظت از ديگر حقوق بنيادين كمك مي
 زماني ،ها را دارد اما مشكل قابليت اعمال مطلق بر قلمرو داخلي دولتاين شيوه تا حدودي صرفاً

قصور جامعه .  سرزميني يك دولت تسري نمايد كه موضوع به خارج از قلمروشودميتر پيچيده
 ممكن است ،الملليكاري جهاني براي مواجهه با تروريسم بينو المللي در ايجاد سازبين

هايي كه باز از ديدگاه ديگران ممكن  دولت؛هاي قرباني را برانگيزدجانبه دولتهاي يك واكنش
 فقدان ابزارهاي مناسبي كه حقوق در. است خود مسبب حركات تروريستي شناخته شده باشند

 اغلب زير پوشش دفاع مشروع و با توسل به ،ها را تضمين كرده باشد، دولت قربانيالملل آنبين
ده است، حقوق كرها را تقبيح هايي است كه خود، آنهايي كه گاه مشابه همان روششيوه
   100.گذاردالملل را زير پا مي بين

 
98. Council of Europe, Convention on Cybercrime, Budapest, 2001, p. 8. 
99. Foggetti, Nadia, op. cit, p. 368. 

 .237، ص همان ؛سيمبر .100
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 اهميت 2006،101 مصوب سال ،ملل  مبارزه با تروريسم سازمانجهانيراهبرد بر اينكه علاوه
 عنوان بهها احترام به حقوق بشر و حقوق بشردوستانه و حاكميت قانون را در قبال همه انسان

 اين امر پذيرفته شده است كه برخي مبناي اساسي براي مبارزه با تروريسم اعلام كرد، عموماً
ها يا حتي در ت متخلف در برابر چندين يا بسياري از دولت موجب مسئوليت دول،افعال متخلفانه

المللي دادگستري در قضيه ديوان بينرا گام مهم در اين راستا . شودالمللي ميقبال كل جامعه بين
  :ديوان در اين قضيه اظهار داشت.  برداشتبارسلونا تراكشن

عهدات او در قبال هر دولت المللي در كل و تبايد ميان تعهدات دولت در برابر جامعه بين
تعهدات دسته قبل به دليل . د تمايز اساسي قائل ش،ديگري در زمينه حمايت ديپلماتيك

ها در نظر به اهميت حقوق مورد اشاره، تمامي دولت. ستاها مرتبط ش به تمامي دولتا ماهيت
  103. هستند102الشمولها تعهداتي عامآن.  داراي نفع حقوقي هستندحمايت از آن

هايي از اين حقوق و تعهدات مشتمل بر الملل معاصر، به نمونهديوان با استناد به حقوق بين
كشي و همچنين اصول و قواعد حاكم بر حقوق اساسي بودن اعمال تجاوز، نسلقانونيغير

  104.كندشخص انساني ازجمله حمايت در برابر بردگي و تبعيض نژادي اشاره مي
  
   نتيجه

حل مشترك جهاني براي مبارزه با  ها براي رسيدن به راهالملل بشر، دولتدر نظام حقوق بين
فضاي «. هستند نيازمند تعريفي واحد و همسان از اصطلاح سايبر تروريسم ،سايبرتروريسم

و اكتفا به » تروريسم« فقدان تعريفي واحد از واژه . مفهومي روشن و قابل تمييز دارد،»سايبر
رسد نظر مي البته به. هاي اين واژه افزوده است بر پيچيدگي،مصاديقانگاري از طريق بيان جرم

استفاده   با سوء2001 سپتامبر 11 بخصوص پس از حوادث ،هاي پيشرفته و قدرتمندبرخي از دولت
شدن از  حق مطلع وقواعد حقوق بشري همچون حق آزادي، عدم بازداشت خودسرانه، از اين واژه

اعمال هاي گسترده، جهت دستيابي به منافع خويش و محدوديترا نقض كرده علل بازداشت 
تواند تا حدودي  همچون كنوانسيون جرايم سايبري مي،المللي جامعتبيين مقررات بين. انددهكر

 اينكه چنين اسنادي اين قابليت را دارد كه ويژه بهحل مشترك جهاني را هموارتر سازد، حصول راه
   . قرار گيردها قواي تقنيني دولتد استفاده الگو و نمونه، مورعنوان به

ها به حفاظت از آزادي و امنيت مردم ترين دليل مبارزه با سايبرتروريسم، تكليف دولتمهم
 

101. The UN Global Counter-Terrorism Strategy, adopted in 2006. 

102. Erga omnes 

103. Barcelona Traction, Light and Power Company, Limited, Second Phase, I. C. J. Reports 1970, p 32, 
para. 33. 
104. Ibid, at p. 32, para. 34. 
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 توان نمي چوناستالبته در اين راستا تعارضي متصور . ن منافع عمومي است كه مبي استكشور
تهمان يا محكومان جرايم تروريستي را  مها به رعايت حقوق بشر افراد، خصوصاًتكليف دولت
ها كه اين تفاوتصورتي در: كردگونه استدلال   اينتوان، ميبراي حل اين تعارض. ناديده انگاشت

مقامات دولتي كه در . شودجمع نباشد، منفعت فردي به نفع منفعت عمومي كنار گذاشته مي قابل
 در  لذانند وكاستفاده نافع شخصي از آن سوءتوانند براي كسب ماين رابطه اختياراتي دارند نمي

 .شوند مسئول شناخته مي،ضروري و خارج از حد متعارف خويشبرابر اقدامات غير

توان به آن پرداخت اين است كه آيا البته نكته حائز اهميت كه در قالب پژوهشي ديگر مي
 حقوق بنيادين اتباع خويش تأمينجانبه از تروريسم، براي توانند با برداشتي باز و يكها ميدولت

نند؟ در حال كتروريسم، حقوق بنيادين جامعه بشري را ناديده گرفته و آن را نقض در برابر سايبر
به اين برداشت  ،ناقض حقوق بشردستانة پيشها در راستاي توجيه اقدامات برخي از دولت، حاضر

  . دكنناستناد مي
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، انتشارات مركز مطالعات توسعه قضايي و المللدفاع مشروع از منظر اسلام و حقوق بين
 .1380خدمات اداري،  و  يي قضا دانشكده علوم

 1384، ميزان، هاي اساسيحقوق بشر و آزاديمحمد؛  هاشمي، سيد. 

  قاسم زماني و ديگران، خرسندي،  سيد: ، ترجمهحقوق بشر و اينترنتهيك، استيون و ديگران؛
1386.  

  
   مقالهـ
  38، شماره رسانه، »هاالمللي دادهحريم خصوصي افراد در جريان بين«نورايي بيدخت، حسن؛ ،

  .1378تابستان 
  
  نامه  پايانـ
 المللقواعد حاكم بر حملات سايبري از منظر حقوق بينحامد؛  كوهساره، سيدصفوي ،

  .1391الملل، دانشگاه مفيد، قم، حقوق بين رشدنامه كارشناسي ا پايان
  نامه كارشناسي ارشد حقوق ، پاياننسبت فرد و جامعه در حقوق بشرعاشوري، زينب؛

 .1391الملل، دانشگاه مفيد قم،  بين
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