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 چکیده
های ناوریف مالی تروريسم، با ظهور تأمین کنندهين روش تسهیلتراصلی عنوانبهپولشويی های ابزارها و شیوه

ها . تروريستدرکسنتی گذشته منوط های را به قالب مبارزه با آنتوان ديگر نمیچنان تنوع يافته است که  ،نوين
مجرمانه خويش بسیار های نوين چون اينترنت و ارزهای مجازی برای توسعه روشهای و تبهکاران از فناوری

ا در اين ارزه .کنندجويند. ارزهای مجازی بر بستری غیرمتمرکز و در پوشش ناشناختگی عمل میمی سود
خاص های بینند. هرچند ويژگینمی نه دولتی بوده و هیچ ضمانت يا نظارتی را بر خويشاغلب موارد فاقد پشتوا

مطالعات  .دکرمبالغه  نبايد در اين امر ،دهکرتسهیل ها کار را برای مجرمین و تروريست ،ارزهای مجازی
نقاط قوت مبارزه با اعمال حدودی  تا ،اخیرهای المللی چون کارگروه ويژه اقدام مالی در سالنهادهای بین

 است.ه کردارتکابی با توسل به اين ابزارهای مجازی را آشکار  ةمجرمان
بر اجرای قواعد را ها آن تأثیر ،مختلف ارزهای مجازیهای اين پژوهش بر آن است با تحلیل جنبه

اخیر های سالويژه در به بررسی کند. اين موضوع،( CFT) مالی تروريسم تأمین( و AML) ضدپولشويی
 ت.ده اسکرتوجه نهادهايی چون کارگروه ويژه اقدام مالی را نیز به خود جلب  ،علاوه بر کشورهای مختلف
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 مقدمه

ی همچون المللبینهم در نهادهای  ،تروريسميافته و مبارزه با جرايم سازمان ،اخیرهای در سال
برانگیز شده ( و سازمان ملل و هم در داخل کشورها بسیار بحثFATFکارگروه ويژه اقدام مالی )

الی م تأمینترين عامل اصلی عنوانبه ،پولشويیهای است. واقعیت آن است که ابزارها و شیوه
بارزه با متوان ديگر نمینوين چنان تنوع يافته است که های با ظهور و بروز فناوری ،جرايم مذکور

 ازد و برتمی . امروزه فناوری با سرعتی شگرف پیشکرد حدودمسنتی گذشته های آن را به قالب
ردی و چه ف صورتبهو تبهکاران چه ها . تروريستکندنمی ملنیز تأ بشرخوشايند و عدم خوشايند 

ن اند و از ايشدن با اين پیشرفت را دريافتهنیز ضرورت همگاميافته سازمانهای قالب گروه در
 جويند. می مجرمانه خويش بسیار سودهای نوين برای توسعه روشهای فناوری

مدرن از قبیل های تبهکاری با دقت فراوان از محصولات فناوریهای گروه ،در وهله نخست
 ارتباطی میان فعل مجرمانه و خويش حلقهبردن بانکداری مجازی و پول الکترونیکی برای ازبین

کی تا بدون نیاز به حضور فیزي دکریم فراهمها آن کردند که در واقع اين فرصت را برایمی استفاده
 يیاساشن یبرا تالیجيدخدماتی از الگوهای های ند. هرچند اين واسطهبپردازبه خريد و فروش کالا 

 یهاانهيرا کردنهک لیقب از يیهاروش به تبهکاران ،بردندیم بهره رندهیگ و فرستنده تيهو
هور کردند. با ظمی را پنهان دمتوسل شده و هويت واقعی خوها آن تالیجيد تيهو سرقت و گرانيد

ای يافتند که مجرمان ابزار تازه ،با فناوری خاص نيکوتیبارزهای مجازی بخصوص ارزی چون 
يا معرفی  یدتأيدهند که بدون نیاز به می به دارندگان خودقراردادن ناشناختگی اين فرصت را با اصل

مجرمین به حدود  ،. در دو سال گذشتهانجام دهند مالی نامحدودیهای تراکنش ،هويت خويش
برابر میلادی به سه 6101و اين رغم تنها در نیمه اول سال  اندهمیلیارد ارز مجازی دست يافت 0.6

 0.استيافته  افزايش 6101مجموع سال 
ديجیتال  ارزهايی ،نظر داشتند که ارزهای مجازیاغلب نويسندگان اتفاق تقريباًتا چند سال قبل 

اما ديگر اجماعی جهانی بر  9.و محصول رمزنگاری هستند 6(P2P) مبتنی بر شبکه نظیر به نظیر
 فادهنوظهور است برای اين پديده« ارز»رغم اين واقعیت که از واژه هسر اين تعريف وجود ندارد زيرا ب

 
1. Chavez-Dreyfuss, Gertrude, “About $1.2 Billion in Cryptocurrency Stolen Since 2017: Cybercrime 

Group, 2018”, retrieved from: https://www.reuters.com/article/us-crypto-currency-crime/about-1-2-

billion-in-cryptocurrency-stolen-since-2017-cybercrime-group-idUSKCN1IP2LU. (visited: 18/11/2018). 

گر ای با يکديرايانههای سامانهتباط مستقیم و بدون نیاز به واسط )سرور( رمعنای اه ب  Peer to Peerنظیر به نظیر يا شبکه. 2

نابع جزئی از م ،هاسامانههای درون شبکه دسترسی برابری دارند و هرکدام از سامانهای است که تمام گونهه و معماری آن ب است
آن است که امکان نظارت مرجع بالادستی بر تبادلات تر در اين روش ارتباطی اما در واقع نکته مهم آيندحساب میه شبکه ب

 اعضای شبکه وجود ندارد.

3. Bierer, Timothy, “Hashing Out: The Problems and Solutions Concerning Cryptocurrency Used as 

Article 9. Collateral”, Case W. Res. J.L. Tech. & Internet, vol. 77, iss.1, 2016, p. 83. 
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 اما آنچه 4.داندنمی امروزه نظر مخالف جدی وجود دارد که ارزهای مجازی را ارز يا پول شود،می
 5اين ارزهای مجازی يا ارزرمزهاهای همگان امروزه بر آن توافق دارند اين است که ويژگی تقريباً

ول و بانک ی پالمللبینچون صندوق هايی و سازمانها های سنتی حاکمیتی پولی دولتقالب تنهانه
 ،طور که گفته شد بلکه همان ،داری ايالات متحده را به چالش کشاندهمرکزی اروپا و خزانه

 اندک اندک به سمت و سويیها آن قاعدگی و عدم توافق بر سر مقرراتی يکسان در مواجهه بابی
 د.يافته فراملی و تروريسم بدل شومالی جرايم سازمان تأمینرود که به يکی از ابزارهای اصلی می

بر اجرای قواعد را ها آن تأثیر ،مختلف ارزهای مجازیهای اين پژوهش بر آن است با تحلیل جنبه
های در سال ويژهبه . اين موضوعبررسی کند 1(CFT) مالی تروريسم تأمینو  2(AMLضدپولشويی)

 کارگروه و ی چون سازمان مللالمللبینهای نهادها و سازمان توجه ،اخیر علاوه بر کشورهای مختلف
 ده است. در اين مسیر ابتدا به بحث پولشويی که بستر پژوهش حاضرکرويژه اقدام مالی را به خود جلب 

ها آن پولشويی از طريق ةشدسپس ارزهای مجازی و ويژگی خاص اين ارزها و اشکال شناخته، است
امات و اقدها به بررسی توصیه پايان، و در دشوارتر باشدها آن و نظارت برشود کنترل می که باعث

 .خته خواهد شدپردا گرفته ی که به شکل خاص از سوی کارگروه ويژه اقدام مالی صورتالمللبین

  

 مالی تروریسم تأمینپولشویی و  .9
 اين امر تابع پولشويی است ومرکز اين مقاله بر پولشويی از طريق ارزهای مجازی است اما به هرحال ت

رسیدن  . جرايم اقتصادی بسیاری به امیدفتبه درکی از مفهوم پولشويی دست يا دباي بنابراين در ابتدا
اد قاچاق مو ،توان به قتلمی گیرد که از آن جملهمی به اهداف مالی از طريق اعمال غیرقانونی صورت

مرتکب يا مرتکبین را  صرفاًد. اما ارتکاب چنان جرايمی کرقاچاق سلاح و کلاهبرداری اشاره  ،مخدر
اجتماعی و خروج پول از چرخه مشروع و های . عواقب اين اعمال باعث بروز ناهنجاریدکننمی منتفع

نی آن را از طريق نهادهای قانو دباي مندی از پول غیرقانونی ابتداشود. مجرمین برای بهرهمی قانونی آن
 1.کنندتطهیر  اندهاقتصادی مشروع حاصل شدهای فعالیت دارايی که از منشأ

 

 . پیشینه و تعریف9ـ9
ت برای تطهیر مبالغ هنگف« پولشويی»يک گروه مافیايی در ايالات متحده مبدع اصطلاح  ظاهراً

 
4. Prentis, Mitchell, “Digital Metal: Regulating Bitcoin as a Commodity”, Case W. Res. J.L. Tech. & 

Internet, vol. 66, iss. 2, 2015, p. 626. 

5. Cryptocurrencies  

6. Anti-Money Laundering  

7. Combating the Financing of Terrorism 

8. Pacleb, Calvin Lee, “International Money Laundering: A Comprehensive Review and General Theory 

of Corruption”, 2003, p. 51. retrieved from: https://ttu-ir.tdl.org/ttu-ir/bitstream/handle/2346/14128/ 
31295018735125.pdf. (Accessed:10/10/2018). 
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های برای تطهیر پولها ناشی از تجارت غیرقانونی بوده است. اين گروه از رختشورخانههای پول
 3.کردمی اعمال غیرقانونی خود استفادهناشی از 

و جرايم ی جزالمللبینلحاظ وضع قوانین داخلی و اقدامات ه پولشويی جرمی قديمی است اما ب
دام برای پولشويی شامل اق» ده است:کرگونه تعريف را اين آن ،شود. اينترپلمی بندینوظهور طبقه

تظاهر به اينکه از  به منظوراست پول  غیرقانونیداشتن چگونگی کسب يا پنهان نگاه کردنمخفی
 01«.منابع مشروع و قانونی حاصل شده است

ی رايندفپولشويی »ين تعريف را کمابیش پذيرفته است: ( نیز اIMF) ی پولالمللبینصندوق 
 کردندر جهت پنهانرا مجرمانه های مکتسبه يا حاصل از فعالیتهای است که منبع غیرقانونی دارايی

 00.«بردبه کار میمجرمانه پول  منشأارتباط میان دارايی و 
ين نهاد کنونی مبارزه با ترمهمتوان می را (از اين پس کارگروه)اما کارگروه ويژه اقدام مالی 

وتاهی ی دانست. اين کارگروه هرچند به تعريف کالمللبینمالی تروريسم در سطح  تأمینپولشويی و 
داند که برای می ی در ادامه اعمال مجرمانهفرايند»کرده و آن را وص پولشويی بسنده در خص
دارد: می گونه بیانرا اين آندر ادامه  06،«گیردمی غیرقانونی پول حاصله صورت منشأ کردنپنهان

شود؛ سپس برای می رسمی و چه غیررسمی وارد نظام مالی داخلی صورتبهچه  ،نخست پول»
در ظاهری مشروع  سرانجامو  مالی کشور مقصد به خارج از کشور ارسالشدن با نظام آمیختهدرهم

 09.«شودمی به کشور فرستنده بازگردانده
 

 رویکرد قانونگذار ایران. 2ـ9

رح مط ايرانمتعددی در خصوص رعايت الزامات کارگروه در های با توجه به اينکه در حال حاضر بحث
. قانونگذار شودبانگاری پديده پولشويی در قوانین داخلی نیز بهتر است نگاهی هرچند گذرا به جرم ،دهش

 ه است:کردتعريف  اين جرم رادر سه بند  0912مصوب  ،قانون مبارزه با پولشويی 6داخلی در ماده 
که نهای غیرقانونی با علم به ايلیتتحصیل، تملک، نگهداری يا استفاده از عوايد حاصل از فعا الف(»
ا انتقال تبديل، مبادله ي ارتکاب جرم به دست آمده باشد. ب(رمستقیم در نتیجه مستقیم يا غی طوربه

قیم ناشی از مستقیم يا غیرمست طوربهغیرقانونی آن با علم به اينکه  منشأکردن عوايدی به منظور پنهان
 

9. AL Hassan, Abdulaziz, “Money Laundering and Terrorism Financing: Does the Saudi Arabian Financial 

Intelligence Unit Comply with International Standards?”, Research Master Thesis, Victoria University, 

2011, p. 16. retrieved from: http://vuir.vu.edu.au/19945/1/Abdulaziz_Al-Hassan.pdf (visited: 18/11/2018). 

10. https://www.interpol.int/Crime-areas/Financial-crime/Money-laundering. 

11. IMF and the Fight against Money Laundering and the Financing of Terrorism, 2018. Retrieved from: 

https://www.imf.org/en/About/Factsheets/Sheets/2016/08/01/16/31/Fight-Against-Money-Laundering-

the-Financing-of-Terrorism (visited: 13/11/2018). 

12. http://www.fatf-gafi.org/faq/moneylaundering/. 

13. FATF, “Report on Money Laundering Typologies, 2000-2001”, p. 21. retrieved from: http://www.fatf-

gafi.org/countries/s-t/spain/documents/fatfannualreport2000-2001.html (visited:10/10/2018). 

https://www.imf.org/en/About/Factsheets/Sheets/2016/08/01/16/31/Fight-Against-Money-Laundering-the-Financing-of-Terrorism
https://www.imf.org/en/About/Factsheets/Sheets/2016/08/01/16/31/Fight-Against-Money-Laundering-the-Financing-of-Terrorism
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نحوی که وی مشمول آثار و تبعات قانونی ارتکاب آن جرم  ارتکاب جرم بوده يا کمک به مرتکب به
جايی يا ، منبع، محل، نقل و انتقال، جابهمنشأکردن ماهیت واقعی، اخفاء يا پنهان يا کتمان (نگردد. ج

  .«قیم در نتیجه جرم تحصیل شده باشدمستقیم يا غیرمست طوربهمالکیت عوايدی که 
تعريف قانونگذار ايران از جرم  ،ی مشهود استالمللبینطور که در مقايسه با تعاريف  همان

رسد اين تفصیل با اشکالاتی نیز همراه است که می اما به نظر است ترپولشويی بسیار مفصل
قانونگذار سه عنصر تحصیل، تملک، نگهداری يا استفاده از عوايد  ـ0 ند از:اخلاصه عبارت صورتبه

وجه با ت اصولاًده است که کرتعريف مجرمانه را بخشی از عناصر مادی جرم های حاصل از فعالیت
از عناصر  خارج ،موارد مذکور ،ستهاآن به اينکه جرم پولشويی انتقال عوايد نامشروع به قصد تطهیر

 اصولاً (ب)زيرا اقدامات مندرج در بند  است دارای همپوشانی (ج)و  (ب)بندهای  ـ6. است اين جرم
قانونگذار به يکی  ـ9گیرد؛ و در نهايت می صورت (ج)يافتن به موارد مندرج در بند با هدف دست

درآمیختن عوايد نامشروع از جرم با عوايد حاصل از »ين عناصر جرم پولشويی که همانا ترمهماز 
 ده است. کراشاره ن است «منابع مشروع

 هیچ اقدامیکنون در راستای ساماندهی ارزهای مجازی  قانونگذار داخلی تا ،بر اين موارد علاوه
 تنها به صدور چند دستورالعمل ،متولی نظام پولی و مالی کشور عنوانبهه و بانک مرکزی کردن

وسیله  که بیشتر موجب سردرگمی شده و بدين 04ه استکردمختصر و متضاد با يکديگر بسنده 
احتمال  ،بلکه در نبود قانون و نظارت ،بهره ماندهبی جامعه از فوايد و منافع اين ارزهای رمزی تنهانه

  در جرايمی چون پولشويی نیز قوت گرفته است.ها آن سواستفاده از
 

 مالی تروریسم تأمین بارابطه پولشویی . 9ـ9

ه يکی از منابع عمد اصولاًاصراری بر تطهیر عوايد حاصل خود ندارند و ها که تروريست دانستبايد 
که نیازی به پولشويی ندارد. آنچه  05استداوطلبانه های تجارت قانونی و کمک ،مالی تروريسم تأمین

قادر به  ،مسئله تقسیم يا توزيع پول به نحوی است که نهادهای ناظر ،است ترمهمها برای تروريست
 در نتیجه .دآيمی مالی تروريسم تأمینکشف و ضبط آن نباشند و اينجاست که پولشويی به کمک 

آن مشروع  أمنشبرای بقای تروريسم دانست فارغ از اينکه « بايسته ضرورتاً»مالی را امر  تأمینتوان می

 
و ساير ارزهای  نيکوتیبکارگیری ابزار به 0931ای در دوم ارديبهشت طی اطلاعیه ،ها سکوتبانک مرکزی پس از مدت .94

 های مختلفی برتن از مديران اين نهاد در مصاحبه د. متعاقب آن چندکردر تمام مراکز پولی و مالی کشور ممنوع اعلام را مجازی 
 0931)که اصطلاحی اشتباه برای ارزهای مجازی است( در کشور تأکید و در نهايت در هفتم بهمن  لزوم استفاده از ارزهای ديجیتال

منتشر و طی آن استفاده از اين ارزها را برای مؤسسات « الزامات و ضوابط حوزه رمزارزها» نويسی تحت عنوانمرکزی پیشبانک 
  ارد.دنويس مذکور نیز در موارد متعددی تناقضات فاحشی لازم به ذکر است که پیش کرد. مالی و بانکی تحت شرايطی مجاز اعلام

15. Schneider, Friedrich, “Macroeconomics: The Financial Flows of Islamic Terrorism”. In: Masciandaro D., 

(ed.) Global Financial Crime: Terrorism, Money Laundering and Offshore Center, Routledge, 2004, p. 120. 
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تراک حوزه اش ،مجرمانه باشدهای عوايد گروه تروريستی فعالیت منشأاست يا نامشروع. در مواردی که 
انه وجوه يابد و گروه تروريستی ناچار است برای انتقال مخفیمی مالی گسترش بیشتری تأمینپولشويی و 
  02.کندهويت واقعی هر دو طرف)فرستنده و گیرنده( را نیز پنهان  ،کنندهدريافتاز منبع به 

که  يابد در حالیمی سازی آن پايانپول آغاز و با مشروع پولشويی با پاکسازی ردّ ،در مجموع
 ،هايیرغم تفاوت در اهداف نهپذيرد. بمی مالی تروريسم با کسب پول آغاز و با توزيع آن پايان تأمین

 ن منبع پول است و همینکرددر پنهانها آن دغدغه ،مالی تروريسم تأمینوجه مشترک پولشويی و 
 داشتننگهدر جهت پنهانها ابزاری ضروری برای تروريست ،عامل پولشويیهای است که مهارت

در نتیجه ابزارهای مبارزه با پولشويی  01.جريان مالی در کنار حفظ منابع کسب اين ثروت شده است
تر طور که پیش هرچند همان ؛ندمالی تروريسم برخوردار تأمینبرای سرکوب ای هاز اهمیت ويژ

توان نمی و لذا در همه حالات ندارد مجرمانه منشأ ،مالی تروريسم تأمینقسمت مهمی از  ،عنوان شد
 .است تلاش و ابزارهايی فراتر از آن نیازو به کرد مقابله با ابزارهای ضدپولشويی با آن 

 

 ارزهای مجازی  .2
کشورها بر سر بسیاری از  اصولاًوجود ندارد و « مجازی ارز»شمولی از در واقع هیچ تعريف جهان

« رمزیهای دارايی»در عوض از عبارت ها آن نیز اختلاف دارند و برخی از« ارز»استفاده از عنوان 
 گزيرنا ،پولشويیبرای پیشبرد بحث و امکان انطباق مقررات ضد ،با اين حال 01.کنندمی استفاده

  برخوردارند. تریکه از مقبولیت عام را تعريف کرد ارزهای مجازی بايد

 

 کلی ارزهای مجازی بندیتعریف و دسته. 9ـ2
ارزی که از رمزنگاری برای انتقال امن و مبادله  سامانه»توان ارزهای مجازی را می در گام نخست

 . اما به نظرکردتعريف  03«کندمی رمزهای ديجیتالی در يک بستر توزيع شده و غیرمتمرکز فعالیت
رت دارد ضرو استشدن به رويکردی که مبنای قواعد ضدپولشويی در اين حوزه رسد برای نزديکمی

اين ارزها را با  ( ايالات متحدهFin CEN)61علیه جرايم مالی شبکه اقدامد. را برگزيتر تعاريفی رسمی
 

16. Gunaratna, Rohan, Inside Al Qaeda: Global Network of Terror, Columbia University Press; First 

Printing Edition, 2002, pp. 88-89. 

17. Kimberley L., Thachuk, “Terrorism’s Financial Lifeline: Can It Be Severed?”, Strategic Forum, 

Institute for National Strategic Studies, 2002, National Defense University, no. 191. retrieved from: 
https://www.hsdl.org/?view&did=515. (visited: 15/10/2018). 

 ن.ک:آلمان و فرانسه.  مانند .98
https://www.politico.eu/wp-%20content/%20uploads/2018/02/G20-Letter-on-crypto-assets-tokens.pdf 

19. Dourado, Eli and Brito, Jerry, “Cryptocurrency”, at: The New Palgrave Dictionary of Economics, 

Palgrave Macmillan, 2014, Number of Entry: 196. retrieved from: https://coincenter.org/entry/the-new-

palgrave-dictionary-of-economics-cryptocurrency(visited:08/10/2018). 

20. Financial Crimes Enforcement Network 
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مجازی در برخی شرايط همانند ارز  ارز» ه است:کردتعريف ها آن کارکردی )و نه ماهیت(های لفهؤم
آنکه ارز مجازی فاقد صلاحیت  ويژهبه ؛ارز واقعی استهای اما فاقد تمام ويژگی کندمی عملواقعی 

تعريف کارگروه را ملاک  ،( در تعريف خودEUاما اتحاديه اروپا ) 60.«است حقوقیهای قانونی در نظام
است که توسط بانک  66ارز مجازی جلوه ديجیتالی يک ارزش» دارد:می قرار داده است که بیان

وده و شده وابسته نببه ارز قانونی شناخته ، الزاماًدار صادر و تضمین نشدهمرکزی يا مقام صلاحیت
واسطه مبادله که قابلیت انتقال، ذخیره و تجارت  عنوانبهواجد وضعیت حقوقی ارز يا پول نیست اما 

  69.«پذيرفته شده استدر فضای الکترونیکی را دارد، توسط اشخاص حقیقی و حقوقی 
 : کردبه دو دسته کلی تقسیم  ارزهای مجازی راتوان میکلی  بندیدر دسته

ارزهای مجازی متمرکز: اين ارزها برخلاف ارزرمزها دارای مديريتی متمرکز برای ايجاد  الف(
 همانند واحد معینی از يک ارز مشخص عموماًکه  است معادل ضرب سکه در پول واقعی() ارزها

روش پرداخت جايگزين برای  ، مثلاًمحدود برخط)مانند ريال( عمل کرده و ابزار پرداخت در محیط 
رابط  64،مانی وب ،اين نوع ارزها نمونه. است تحت شبکههای و بازیای هدرون شبکهای پرداخت

 پرداخت متعلق به کشور پاناما رابط خدمات 65،مانی پرفکتخدمات پرداخت متعلق به روسیه و 
  62.است

يا مقام  کنندهارزهای مجازی نامتمرکز: اين دسته از ارزهای مجازی به مرکز صادر ب(
ندارند. اين نوع ارزها به نیازی دار برای صدور مجوز ايجاد و تراکنش در درون شبکه صلاحیت

و از اين پس در اين مقاله  61است 61کوينبیتن مصداق آن تريکه شناخته ندمشهور« ارزرمزها»
شود مقصود دسته اخیر است زيرا چنانچه در ادامه توضیح داده می جا به ارزهای مجازی اشاره هر

 آورد.می خاص اين نوع ارزهاست که امکان پولشويی را بیشتر فراهمهای ويژگی ،خواهد شد
 

 
21. Request for Administrative Ruling on the Application of FinCEN’s Regulations to a Virtual Currency 

Trading Platform, Fin. Crimes Enforcement Network, FIN-2014-R011, 2014, retrieved from: 

https://www.fincen.gov/resources/statutes-regulations/administrative-rulings/request-administrative-
ruling-application-0 (visited: 14/09/2018). 

22. Value  

23. Financial Action Task Force, Virtual Currencies: Key Definitions and Potential AML/CFT Risks, 

FATF Report, June 2014, http://www.fatf-gafi.org/media/fatf/documents/reports/Virtual-currency-key-
definitions-and-potential-aml-cft-risks.pdf. (visited: 10/10/2018). 

24. Web Money 

25. Perfect Money 

26. European Central Bank, “Virtual Currency Schemes – A Further Analysis”, 2015, p. 10. retrieved 

from: https://www.ecb.europa.eu/pub/pdf/other/virtualcurrencyschemesen.pdf (visited: 16/11/2018). 

27. Bitcoin 

28. Plessis, Paul du, “The Nature of Decentralized Virtual Currencies: Benefits, Risks and Regulations”, 

World Trade Institute, 2014, p. 13. retrieved from: https://www.wti.org/media/filer_public/30/f0/30f00e05-
e848-4c82-90fe-7e7842a7dbe4/paul_du_plessis_masters_thesis.pdf (visited:16/10/2018). 

https://www.fincen.gov/resources/statutes-regulations/administrative-rulings/request-administrative-ruling-application-0
https://www.fincen.gov/resources/statutes-regulations/administrative-rulings/request-administrative-ruling-application-0
https://www.ecb.europa.eu/pub/pdf/other/virtualcurrencyschemesen.pdf
https://www.wti.org/media/filer_public/30/f0/30f00e05-e848-4c82-90fe-7e7842a7dbe4/paul_du_plessis_masters_thesis.pdf
https://www.wti.org/media/filer_public/30/f0/30f00e05-e848-4c82-90fe-7e7842a7dbe4/paul_du_plessis_masters_thesis.pdf
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 درک عملکرد ارزهای مجازی  .2ـ2
یچ کنند. همی ارزهای مجازی بر بستری غیرمتمرکز و به شکلی گمنام عمل ،طور که عنوان شد همان

  63.کندیم تقاضای کاربران تعیین عرضه وها را ارزش نهايی آنبلکه کند نمی را تعیینها آن دولتی ارزش
مقدار مشخصی از ارز خود را از  ،شود که فروشندهمی تراکنش ارزهای مجازی از زمانی آغاز

خاصی به نشانی رمزداری که خريدار الکترونیک های بسترخود و از طريق  91کیف پول ديجیتال
که اين تراکنش بر بستر ای هشبک 90.کندمی کیف ديجیتال خود معرفی کرده است ارسال عنوانبه

 . کندمی متوجه اين نقل و انتقال شده و آن را ثبت 96(نیبلاکچ عمدتاًشود )می آن انجام
رد: ادپنج مرحله  تقريباًشامل پولشويی های تراکنش ازجملهمجازی  تراکنش معمول ارز

 کنندهدريافت ـ6 .که در اينجا همان پول کثیف است کندمی تراکنشی را در شبکه ايجاد کنندهارسال ـ0
أ پول تا منشکند می در اينجا شوينده پول است که به فرستنده کمک که پذيردمی ارز که آن را

شبکه بستر های بلوک کردنارزهای مجازی که با کامل 99کنندگاناستخراج ـ9 .کثیف را پنهان کند
 کنند و گاه ممکن است اندک مبلغی نیز ازمی عملها و پردازنده کنندگانتأيید عنوانبهتراکنش 

کدهای پايه  ،ارز مجازی که در صورت ضرورت دهندهتیم اصلی توسعه ـ4 .ندکناين بابت دريافت 
تبديل ارزهای ديجیتال که تبديل ارز مجازی به ساير ارزها  ـ5کنند و می روزرسانیمجازی را به ارز

 . کندمی و بالعکس را تسهیل
 

  ایالات متحده و اتحادیه اروپا مطالعهارزهای مجازی؛  کردنقانونمند. 9ـ2

واحد سنجش و ابزار  ،خدمات برخط ،ابزار خريد کالا عنوانبهبه اين دلیل که ارزهای مجازی  
 از همین رو برخی .است اقتصادی پولهای ويژگی دارای همه ،رودبه کار میذخیره ارزش نیز 

 
29. “FAQ”, Bitcoin Wiki, https://en.bitcoin.it/wiki/FAQ. 

و هم  ايجردهد تا هم پول افزاری است که به کاربر اجازه میکی، يک برنامه نرمیکیف پول ديجیتال، يا کیف پول الکترون .90

 تواند برای معاملات و خريد و فروششده در کیف پول الکترونیکی میهای ذخیرهصورت آنلاين ذخیره کند. پولرمز ارزها را به
 برگرفته از: .استفاده شود

https://payment24.ir/blog/everything-need-know-electronic-wallets/. 

31. The user’s addresses, transactions, preferences, etc. “Wallet”, Bitcoin Wiki, https://en.bitcoin.it/wiki/Wallet. 

 ها که میان تمام کاربران به اشتراک گذاشتههايی است برای ثبت اطلاعات) دفتر کل( تراکنشزنجیره بلوک نیبلاکچ. 92

 ن.ک:امکان تغییر و دستکاری در آن غیرممکن است.  شود و به دلیل رمزنگاری عملاًمی

Kuo Chuen, David Lee, Handbook of Digital Currency: Bitcoin, Innovation, Financial Instruments, and 

Big Data, Elsevier Inc., 2015, p. 49. 

اند و حل هر قسمت از اين معما صورت خودکار ايجاد شدهمجازی به معنای حل معماهای رياضی است که به استخراج ارز. 99

 ن.ک:هاست. های آنيند تراکنشامنزله پیشروی در فره توسط کاربر ب
Barski, Conrad and Wilmer, Chris, Bitcoin for the Befuddled, No Starch Press, 2015, p. 4. 
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 95دارند. تأکید آن برخی ديگر بر کالابودن ،در مقابل 94.دانستهمانند پول را بايد آن  ندمعتقد
 ،نیز به دلیل تفسیر موسع خود از کالا 92(CFTCکمیسیون معاملات آتی کالای ايالات متحده)

 کالا آن است که ديگر عنوانبهاما اشکال شناسايی ارزهای مجازی  91نظر اخیر را پذيرفته است.
  .کرداعمال ها آن توان مقررات ضدپولشويی را علیهنمی

نخستین گزارش خود را  6109( در سال FinCEN) شبکه اقدام علیه جرايم مالی ايالات متحده
آورندگان ارزهای مجازی مشمول در خصوص ارزهای مجازی ارايه و اعلام کرد که مبادلات و فراهم

هدف از  91.ندکنتجارت خدمات مالی ثبت  عنوانبهخود را  دباي و هستند (BSAقانون اسرار بانکی )
ويژه در امر هبها آن اين ارزها و ممانعت از استفاده نامشروع ازهای نظارت بر تراکنش ،اين اقدام

ود در آخرين گزارش خمقامات اين نهاد  شد.بعد نیز منتشر های در سالها پولشويی بود. اين گزارش
زودی طرحی جامع در خصوص ارزهای مجازی به کنگره ارايه ند که بهاعلام کرد 6101به سال 
استفاده و مبادله  ،کنون مقررات جامعی در خصوص ايجاد طور که پیداست تا همان 93.کردخواهند 

، مقررات همچون مالیاتها ارزهای مجازی در ايالات متحده تصويب نشده و تنها برخی حوزه
م هگیری ارزهای مجازی در معاملات غیرقانونی و آنکاربهگذاری فراساحلی و پیشگیری از سرمايه

 اند.هدر اين خصوص فراهم آوردهايی حدودی مقرره فدرال تاهای در اغلب موارد توسط احکام دادگاه
هیچ مقررات جامعی در خصوص ارزهای مجازی وجود ای هدر اتحاديه اروپا نیز در سطح منطق

توان به می از اين میان است. همبادلات اين ارزها قانونمند شد ،عضوهای ندارد. در برخی دولت
توان مقرره پنجم می راعطف در سطح اتحاديه اروپا تنها نقطه 41.کرد، فرانسه و ايتالیا اشاره آلمان

دانست که تبديل ارزهای مجازی به ارزهای واقعی را تحت  6101 در( AML5) اتحاديه اروپا
گونه مبادلات بر اين 40«شناسايی مشتری»قاعده  ،ی قرار داد و بدين ترتیبمقررات مقابله با پولشوي
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  46.حاکم خواهد بود
 

 مالی تروریسم تأمینپذیری ارزهای مجازی در پولشویی و ریسکهای ویژگی. 9

 را برای استفاده ازها و تروريستمجرمین  ،ارزهای مجازیهای يک از ويژگیکدام بايد ديداکنون 
 .کندمی ابزار پولشويی ترغیب عنوانبهها آن

 

 ناشناختگی و شبه ناشناختگی. 9ـ9
« گیناشناخت»خبری بر اين نکته پافشاری دارند که ارزهای مجازی ويژگی های بسیاری از رسانه

دقتی همراه است. بی آمیز بوده و بااما اين امر تاحدودی اغراق ،ندداربودن « غیرقابل رديابی»و 
بران راست زيرا کا 49«شبه ناشناختگی» ،نيکو تیببرای ارزرمزهايی چون  شايد بهترين عبارت

د شونمی حاضر نیبلاکچو کیف پول ديجیتال خود در  44عددیـ  حرفیهای اين نوع ارزها با نشانی
 هایست اما اطلاعات مربوط به تراکنشمشخص ن نیبلاکچکه هويت واقعی کاربر در در حالی

 از علاوهبهشود. می عمومی ثبت صورتبهگران ارزش و نشانی رمزارزهای معامله ،تاريخ ازجمله
اين امکان وجود دارد که  کندها میبه ترتیب زمانی اقدام به ثبت تراکنش نیبلاکچآنجا که 

  قابل اعتماد از حرکت ارزرمزها به دست آورد. تصويری نسبتاً

شخص ممجازی  بنابراين هنگامی که هويت شخص حقیقی يا حقوقی دارنده نشانی عمومی ارز
توان حجم انبوهی از اطلاعات را در خصوص اقدامات وی در شبکه کسب کرد. امروزه می شود

های توسعه ابزارهای تحلیل فعالیتاين ارزها و های خصوصی در افشای تراکنشهای برخی شرکت
  45.کنندمی تخصصی فعالیت صورتبهها آن غیرقانونی

 هايینیز برای مجرمین و بخصوص تروريست« ناشناختگیشبه»همین میزان از ناشناختگی يا  اما
به يک  نيکوتیب کاراست. در هرحال ارسال نشانی مثلاً ،کنندمی که از ارزهای مجازی استفاده

رخط مراتب بهتر و سودمندتر از تبلیغ بهرسانه يا شبکه عمومی در قالب پیام صوتی و تصويری ب
امکان رديابی ارزهای مجازی تا حدود زيادی فعالیت  ،شماره حساب بانکی است. با اين حال
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  42.دکنمی مجرمان را محدود
متعددی نیز های روش ،آنچه در خصوص امکان رديابی ارزهای مجازی گفته شد رغمیعل

استفاده از خدمات ها وجود دارد. يکی از اين روش 41«بندیلايه» اصطلاحاًبرای حفظ ناشناختگی يا 
آوری و ست که ارزهای مجازی کاربران متعدد را جمع43«هازنپشتک»يا  41«هاکنمخلوط»

 نيکو ونچهايی راستا سايت. در اين ندکنمی را پنهانها و به اين ترتیب مسیر تراکنش بازتوزيع
برند. هرچند بسیاری از اقدامات می کاربهای هترکیبی چندگانهای روش 50،والت دارکو  51نيجو

ر د دهد که بسیاری از اين خدمات عملاًمی نشان جديدتحقیقی  ،درآمیختن ارزها غیرقانونی نیست
افراد وابسته به داعش از فناوری  6104در اواسط سال  56.غیرقانونی استهای سازی پولجهت پاک

 59.ندکرداستفاده ها مبادلات و تراکنش کردنبرای پنهان نيکوتیبآمیزی درهم
بر حفظ بیشتر حريم  تأکیدبا  54گیری ارزهای جايگزينکاربهدر هايی نوآوری ،اخیرهای سال در

 وماًعمبرند که می از ويژگی ناشناختگی بهره نيکوتیبمراتب بیشتر از هکه ب اندهشخصی ظهور يافت
تیبهرچند اين ارزها نیز همچون  کنند.می ياد 55«حريم خصوصیهای سکه»تحت عنوان ها آن از

يگر دها آن جزئیات شناسايی، عمومی قرار دارند نیبلاکچبوده و بر بستر  52دارای منبع باز نيکو
. مطالعات متعددی در کرداشاره  53زدکشو  51دش 51مونروتوان به می از آن میان .عمومی نیست
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 21.حريم خصوصی در اعمال مجرمانه داردهای اخیر حکايت از استفاده گسترده از سکههای سال
شود و قوانین می حريم خصوصی افزودههای صورت هر روز بر تعداد و قابلیت اين سکه در هر

اصلاحیه پنجم اتحاديه اروپا  مثال، عنوانبه .دکنمی جديدتری مواجههای ضدپولشويی را با چالش
و د کنمی مجازی را به پول واقعی تبديل تنها بر آن دسته از ارزهای مجازی قابل اعمال است که ارز

واقعیتی که کار را برای  ؛شودنمی مجازی مجازی با نوع ديگری از ارز شامل مبادله يک ارز صراحتاً
شناسايی »حريم خصوصی بدون اينکه شامل قاعده های به سکه نيکوتیبکاربران جهت تبديل 

 20.کندمیتر مراتب سادههارزهای مجازی شوند بهای يا ساير قواعد رصد تراکنش« مشتری
 

  هارسانامیپ و کیتار شبکه. 2ـ9

 ،بردمی آنچه ريسک پولشويی را بسیار بالاتر ،بر ويژگی ناشناختگی در ارزهای مجازی علاوه
تاريک  شبکه .است 26شبکه تاريک ناشناسايی همچونهای استفاده از اين ارزها با ساير فناوری

هزاران وب سايت عرضه خدمات و از ای هو مجموع 29يا وب عمیق وب پيدزيرمجموعه 
 هاینشانی کردنبرای پنهان 24تور پروتکلهمچون خدماتی محصولات غیرقانونی است که از 

از طريق ارزهای  عموماًتاريک شبکه در ها پرداخت 25.کندمی ارتباطات استفادهو رمزنگاری  یپ یآ
  گیرد.می مجازی صورت

 ،ندکنمی دهاستفاهای تروريست معمولاًخدماتی را برای دسترسی به کالاهايی که  ،تاريکشبکه 
خود اعلام کرد که ارزهای  6102واحد اطلاعات مالی بلژيک در گزارش سال  دارند.می عرضه

 ودربه کار میبرای پرداخت تجارت غیرقانونی پنهان در وب تاريک ای هگسترد صورتبهمجازی 
 22.کردتوان به خريد اسناد جعلی هويت و بلیط خطوط هوايی اشاره می که از آن جمله
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ر يافته دگراهای غیرسازمانافراطامروزه دهد که می نظارتی نشانگزارش اخیر يکی از مراکز 
از گذشته به سلاح مواد منفجره و تجهیزات مشابه تر مراتب سهلهتاريک ب شبکهغرب از طريق 

های تر محدويتکه پیشرا جغرافیايی  ،تاريک موانع تاريخی شبکهدر واقع  21.ديگر دسترسی دارند
و اشاره بر  موسجدی بر سر راه خريد اسلحه و مواد منفجره ايجاد کرده بود به اندازه چند حرکت 

 د زيرا هرچند خريدکرداده است. اما از سوی ديگر نبايد در اين امر مبالغه  کاهش توریمانصفحه 
ود جهمچنان مانع بزرگی به نام تحويل فیزيکی اين مواد و ،شده اين ادوات و تجهیزات تسهیل

 را محدود نگه داشته است. ها آن دارد که همچنان وسعت تجارت واقعی
 ويژهبهو  ستینخريد کالاها و پولشويی  فقطتاريک  شبکهاز ها تروريستتمام استفاده مجرمین/

که کنند چنانیم از اين فضای پنهانی برای تبلیغ عقايد خويش و جذب نیرو نیز استفادهها تروريست
ايی در اروپا سابقه جنانگلستان از گرايش بسیار افراد دارای سوءهای در يکی از دانشگاهتحقیق اخیر 

 21.حکايت دارد« جهاد»به اقدامات تروريستی با انگیزه مذهبی 
و ها هستند که تروريستهايی کانال ،جمعی ديگرهای رسان و رسانهپیامهای اپلیکیشن

کمک  آوریجمع یهاشيپومخفی بمانند. در ها آن واسطهبهتوانند می يافتهمجرمین سازمان
از  یماًمستقمالی های کمک عموماً ،اندهشدافراطی و تروريستی که تا به امروز شناسايی های گروه

. همچون تلگرام صورت گرفته استای هشدرمزنگاریهای رسانيا پیام سبوکیفو  تريیتوطريق 
کمک  آوریجمعهای پويشبسیار روشن است: ها تروريستفوايد بالقوه اتخاذ اين رويکرد توسط 

ضمن  ،کنند بدون آنکه از خانه بیرون بزنند« شان حمايتهدف»دهد که از میبه هواداران اجازه 
  23.کندمی حفاظتشان اينکه يک لايه اضافی ناشناختگی نیز از ارتباطات

 

 جایی هفرامرزی از طریق شبکه نظیر به نظیر و قابلیت جاب انتقال. 9ـ9
 امکان انتقال فرامرزی ،جذابیت داردها ويژگی ارزهای مجازی که برای مجرمین و تروريست گريد

که ارزهای مجازی قابلیت  کرد. هرچند بايد اذعان است قانونیهای بدون توسل به واسطهها آن
 ثر برای انتقال ارزش از طريق فناوری نظیرؤابزاری م ،انتقال در حجم وسیع و بسیار سريع را ندارند

 
67. Maxey, Levi, “Terrorists Stalk the Dark Web for Deadlier Weaponry”, The Cipher Brief, 17 January, 

2018. Retrieved from: https://www.thecipherbrief.com/terrorists-stalk-dark-web-deadlier-weaponry. 

(visited:08/10/2018).  

68. Neumann, Richard and Basra, Rajan, “Crime as Jihad: Developments in the Crime-Terror Nexus in 

Europe, CTC Sentinel”, October 2017, vol. 10, iss. 9, Combatting Terrorism Center, Retrieved from: 

https://ctc.usma.edu/crime-as-jihad-developments-in-the-crime-terror-nexus-in-europe/. 

(visited:19/10/2018).  

69. Authors: Tom Keatinge, David Carlisle, Florence Keen; Responsible Research Administrator: Kristiina 
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ال اعاده گیران اينترنتی که در قببرای باج ويژهبه. اين قابلیت هستندفرامرزی  صورتبهبه نظیر 
توانند از هر نقطه جهان می خاصی دارد زيراکنند جذابیت می اخاذی ،اطلاعات کاربران مورد حمله

 . ندکنمبالغ مورد نظر خود را بدون نیاز به ارايه اطلاعات حساب بانکی دريافت 
از ها کنون هیچ گزارشی مبنی بر استفاده تروريست تا ،جستجوها در میان منابع متعدد رغمعلی

د اين امر ونبی به معنااما اين است. شبکه نظیر به نظیر برای انتقال ارزهای مجازی دريافت نشده 
فقدان امکان تبديل ارزهای مجازی به ارزهای ملموس در  يکی از علل اين امر را توانب نیست. شايد

 یامريکاطور که محققین مرکز امنیت  دانست. همانها مناطق مورد مخاصمه و درگیری تروريست
شود ... و اگر تر تبديل ارزهای مجازی آسان اگر امکان انتقال و» :انده( اعلام کردCNAS) نوين
های يمن و شاخ آفريقا به زيرساخت ،صحرای آفريقا همچون زيرهايی تروريستی در مکانهای گروه

  11.«با تهديد بالفعل مواجه خواهیم بود ،فنی لازم برای حمايت از فعالیت ارزهای مجازی دست يابند
جايی حمل پول همشکل محدوديت جابو دارند را جايی سريع و راحت هارزهای مجازی قابلیت جاب

داشتن برگه يا کیف همراهراحتی با بهتواند ارزهای مجازی خود را بهمی . شخصرا ندارندنقد 
ا ساير وسايل تبلت ي ،افزاری در گوشیداشتن اپلیکیشن کیف نرمبا همراه ،ترافزاری يا حتی سادهسخت

توانند همانند ابزار مشابه ايفای نقش می اعتباری ارزهای مجازیهای قابل حمل از مرز عبور دهد. کارت
برخط با مقدار دلخواه ارزهای مجازی شارژ و از مکانی به مکان  صورتبهرا ها آن توانمی ند زيراکن

عملیاتی را علیه يک شبکه جرايم سايبری صورت مقامات اسپانیايی  6101آوريل  ديگر انتقال داد. در
  10.کردمی برای پولشويی درآمدهای خود استفاده نيکوتیباعتباری های دادند که از کارت

 

 غیرمتمرکزبودن .4ـ9
تمايل بیشتری به استفاده از ارزهای غیرمتمرکز داشته ها طبیعی است که مجرمین و تروريست

يرا ز ارندد نام «بدون مجوز»ارزهای  دارند غیرمتمرکزهای باز و رابطکه منبع  باشند. اين نوع ارزها
دار واحد برای ممانعت از دسترسی به شبکه محدوديتی ندارد. هیچ مرکز صلاحیتها آن دسترسی به

ز متمرکهای امانهمجازات يا همانند س ،را تعلیقها توان اين شبکهنمی اين نوع ارزها وجود ندارد.
  16.کردد مسدو کاملاً
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از  عمدتاًها آن هایواسط ،ارزهای مجازی از نظام غیرمتمرکز برخوردارندهای هرچند شبکه
 کار مبادله ارزهای مجازی و کیف پول را فراهم هاواسطاين کنند. می متمرکز استفادهای هشبک
 هن شبکدر دروآسانی و از طريق شبکه نظیر به نظیر به توانندمی که دو کاربر در حالی .کنندمی

به  نيکوتیبثابت شده که انتقال میان شبکه  ،نقل و انتقال اين نوع ارز را انجام دهند ،نيکوتیب
ل قاباغلب با مشکلاتی همراه است که بدون کمک شخص ثالث  ،ساير ارزهای مجازی يا واقعی

  کنند.می را پر خلأاين  14سیب نيکو و 19نانسیب مبادلاتی همچونهای نیست. واسطه حل

. در خلال ندکندسترسی کاربر را به خدمات محدود ها توانند همانند بانکها میواسط
بسته شد.  سیب نيکوتوسط  15مروراست یليدانتقال ارز به شبکه  ،امريکا ليو شارلوتهای ناآرامی

 ،استفاده حساب کاربریءجلوگیری از سو»آن را به دلیل  ،اين واسطه در توضیح علت اقدام خود
اين سیاست »اعلام و عنوان کرد « لیه ديگرانتهديد يا ترويج خشونت ع ،تقلب در ايجاد ارز

 12.ادامه خواهد داد« را تا آرامش اوضاع سازیمحدود
ال طبیعی برای وضع مقررات و اعم« گلوگاهی» ،غیرمتمرکز بومزيستمتمرکز از يک  هاين جنب

رده گست طوربه مجازی به ارز واقعی مشکلاتی را آورد. در واقع مشکل تبديل ارزمی نظارت فراهم
برای هايی محدوديت معمولاً سیب نيکو تبديلی چونهای برای مجرمین فراهم آورده است. واسطه

 11.برای میزان تراکنش در يک هفته يا ماههايی محدوديت ، مثلدنکنمی فعالیت کاربران ايجاد
در  ،اعمال غیرقانونی است ةکنندتسهیل ،بنابراين اگرچه عدم تمرکز و منبع باز ارزهای مجازی

 .کندمی را تا حدود زيادی تعديلها آن تبديل اين ارزها توانايیهای عمل محدوديت

 

 نوینهای کارگروه ویژه اقدام مالی در قبال فناوری رویکرد. 4

سم مالی تروري تأمینضد پولشويی و های توصیه ،کارگروه میلادی که 6111و اوايل  0331دهه  از
ود خ تأثیرشدت بخش مالی را تحت به فناوریهای کنون نوآوری ه است تاکردرا آغاز و تشديد 

فزارها اهمراه و نرمهای تلفن ،شخصیهای رايانه ،گیری کاربرد اينترنتقرار داده است. توسعه و همه
  .تاس هتجارت و مبادلات مالی داشت ازجملهآثار بسیاری بر تعاملات اجتماعی  ،و خدمات مربوطه

قدم در راه  ،نوين پرداختهای کارگروه با انتشار گزارشی در خصوص روش 6112در سال 
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مالی همانند های نوآوریهای اين گزارش با اشاره به قابلیت 11.فناورانه نهادهای درک اين پیشرفت
موجب ها که اين نوآوری کرد، عنوان و بسترهای پرداخت برخط و موبايلی اعتباریهای کارت

ه مالی تروريسم را افزايش داد تأمینهای فرامرزی شده و در نتیجه ريسکهای تسريع در تراکنش
 توسط اين نهاد صورت گرفت که عنوان تریمطالعه دقیق 6101است. متعاقب اين ارزيابی در سال 

نوين  هایکارگروه با رشد فزاينده تعداد موارد استفاده غیرقانونی از روش پرداختداشت اعضای می
عث از راه دور که باهای نوين در ايجاد امکان دسترسیهای ند. اين گزارش به قابلیت فناوریامواجه

کارگروه بر  6101اينکه گزارش سال  ترمهمکند. از همه می د اشارهشومی ناشناختگی کاربران
تواند موجب می در نقطه دسترسی کاربران که 13(CDDابزارهای پايگاه حفظ دامنه ) سازیدهپیا

  11.دارد تأکید دشومالی  تأمینهای کاهش ريسک
 

 کارگروه ویژه اقدام مالی و ارزهای مجازی؛ اقدامات ابتدایی . 9ـ4
کلیدی و ارزهای مجازی: تعاريف »وه با انتشار گزارشی تحت عنوان کارگر 6104در سال 

خاص موضوع ارزهای مجازی  صورتبه 10«مالی تروريسم تأمینبالقوه ضدپولشويی/ های ريسک
دسترسی جهانی به ارزهای مجازی موجب شده اين »دارد: می را مدنظر قرار داد. اين گزارش اشعار

کارگروه  16.«ارزها در دنیای ديجیتال و خارج از اعمال نظر دولتی خاص به حیات خويش ادامه دهند
 کندیم دلیل خطر ناشناختگی ارزيابی به« رسانويژه آسیب صورتبه»ارزرمزها را  ،در اين گزارش

ر در نشانی کاربشان دلیل عدم درجه بها آن نام و نشانی ازجملهزيرا شناخت مشخصات مشتری 
 نظارت داشته وها مرکزی که بر تراکنش دهندهخدمات دهندهدلیل فقدان ارائهه ارز و همچنین ب

اسايی فعالیت شن تنهانهبه اين ترتیب  ،پذير نیست. مطابق ارزيابی کارگروهامکان کندرا ثبت ها آن
اری و اعتبهای بلکه شناخت منبع آن نیز در قیاس با کارت ،شودمیتر مراتب سختهمشکوک ب

  است. شدهتر مبهم 14يونیون وسترنو  19پال پیپرداختی چون های نقدی يا نظام
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 ترکارگروه ویژه اقدام مالی و ارزهای مجازی؛ اقدامات جدی. 2ـ4

اندکی پس از دو قضیه پرسروصدا در خصوص استفاده از ارزهای مجازی  ،کارگروه 6104گزارش سال 
يک وبسايت  در اين قضیه،بود.  15رود سیلکغیرقانونی منتشر شد. نخستین مورد قضیه های در فعالیت

ی گیرخريد و فروش کالاهای غیرقانونی همچون مواد مخدر و اعضای انسان و ارايه خدماتی چون گروگان
و سه سال  6104کرد. مقامات ايالات متحده در سال می تاريک فعالیت شبکهکشی بود که در و آدم
اين های که عمده تراکنشو متوجه شدند کرده بنیانگذار آن را دستگیر  ،از فعالیت اين وبسايتپس 

غیرمتمرکز های اين قضیه قابلیت فناوری 12گرفت.می صورت کوينبیتوبسايت غیرقانونی از طريق 
  .کردتر شود برجستهمی که باعث ظهور طیف جديدی از بازار غیرقانونیرا نوين های فناوری

شده در يک مرکز خدمات برخط انتقال پول ثبت 11،رزرو لیبرتیدومین قضیه مربوط به 
با حفظ  از اين راهو  کردمی استفاده 11کاستاريکا بود که از ارز مجازی خاص خود به نام لیبرتی دلار

اين  ،یيامريکا. مطابق اعلام مقامات کردمی امکان انتقال وجه میان کاربران را فراهم ،ناشناختگی
ا یان مواد مخدر رچمجرمان سايبری و قاچاق ،تراکنش فعالان غیرقانونی شامل کلاهبرداران ،مرکز

  13.شده بود رسیدهمیلیارد دلار  1اين مرکز تا هنگام تعطیلی به های کرد. جمع تراکنشمی تسهیل
راهنمايی برای رويکرد مبتنی بر ريسک: »با عنوان  تریگزارش مبسوط ،کارگروه 6105در سال 

که راهنمايی عملی برای کشورها در خصوص چگونگی مديريت مقابله  کردارايه « ارزهای مجازی
اين راهنما شامل دو قاعده  31.مالی تروريسم با استفاده از ارزهای مجازی بود تأمینبا پولشويی و 

 کشورها و است پذيررويکرد مبتنی بر ريسک امکان ،زیاصلی بود: الف( برای مديريت ارزهای مجا
کاهش ريسک کارگروه را های ناشی از ارزهای مجازی توصیههای توانند برای ارزيابی ريسکمی
ای به ساير ارزهها آن شوندگیکار ببندند. ب( ريسک ارزهای مجازی در مقطع قابلیت تبديلبه

کشورهايی که رويکرد مبتنی بر ريسک را برای مواجهه رسد و تمرکز عمده می باارزش به اوج خود
بر نقطه تبديل ارزهای مجازی و ارزهای واقعی قرار  دباي کنندمی مالی اتخاذ تأمینبا پولشويی/
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 ینتأمخاص های برای درک وسعت بالقوه و ماهیت ريسکنیز کارگروه همچنین مطالعاتی را 
اين نهاد  6105ش سال مالی تروريسم مربوط به ارزهای مجازی در دستور کار قرار داده است. گزار

دارد که کشورهای عضو می عنوان« مالی تروريسم تأمیندر حال ظهور های ريسک»تحت عنوان 
 تروريستی هستند و اينهای نگران استفاده از ارزهای مجازی توسط سازمانای هبه شکل فزايند

به ها تروريستی است که به دنبال دريافت کمکهای مرتبط با سازمانهای سايتر مستند به وبام
در  36.هستند کوينبیتآوردن شرايطی برای خريد سلاح با استفاده از يا فراهم کوينبیتشکل 

معلوم داعش با مديريتی ناهای کارگروه به سايتی با محتوای تبلیغ انديشه 6101گزارش ماه ژانويه 
اهدايی را نیز های کوينبیتبوده و برخی از  کوينبیتاشاره شده که درخواست کمک از طريق 

 39.هزينه خدمات میزبانی وب پرداخت کرده است تأمینبرای 
 فناوریهای خود را در خصوص برآورد و مديريت ريسکهای کارگروه فعالیت ،اخیرهای در سال
اين  6101و  6101های حدود زيادی تشديد کرده است. در طول سال ( تاFinTechنوين مالی )

ه است که کردکارگروه تصريح  34.صادر کرده استهايی و دستورالعملها مستمر توصیه طوربه نهاد
ارزهای مجازی که مطابق با استانداردهای کارگروه  ازجملهدر حوزه مالی را مسئولانه های نوآوری

رتقای برای ارا نوين های فناوریهای . اين نهاد همچنین مايل است قابلیتکندمی باشد تشويق
کار گیرد و در همین راستا در فوريه سال مالی تروريسم به تأمیناجرای ابزارهای ضدپولشويی و 

 35.ارزهای مجازی بازنگری خواهد داد دربارهمقررات خود در زودی اعلام کرد به 6101

 

 نتیجه
رای ب ويژهبهبسیار مثبت و کارآمد های رغم جنبههنوظهور بهای مجازی همانند ساير پديدهارزهای 

 ،صحیح و در نهايت سازی، فرهنگنیازمند تبیین عمومی ماهیت اين ارزها 32،کشورهايی چون ايران
ی موجب ايجاد فضا صرفاًگرفتن آن و ناديده هستند قانونی و نظارت دقیقهای تعیین چارچوب
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مبتنی  های مالی، توسعه واسطهتوان به کاهش هزينه انتشار پول واقعیهای احتمالی میازجمله اين مزايا و با لحاظ ريسک .16

ذخاير  المللی و افزايش میزانبینهای المللی و تضعیف تحريمبیننیاز به ارزهايی چون دلار در مبادلات  بر اينترنت، کاهش
 د. کرارزی کشور اشاره 
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 دغدغه مجرمین در آن خواهد بود. بی فعالیت ،مالی و در نهايت گیآشفت
)هرچند در قیاس با ارزهای واقعی  )ارزرمزها( در عمل ارزهای مجازی بر بستر غیرمتمرکز

د که بسیاری از قواع اندهنظام مالی سنتی را عرضه داشت کنندهمحدود( فناوری مختل صورتبه
جازی را در عرصه دنیای مها آن مالی تروريسم را به چالش کشیده و ناتوانی تأمینضدپولشويی و 

 و انده. ارزهای مجازی روند عادی ارزهای مادی دارای پشتوانه دولتی را برهم زداندهبرجسته ساخت
که نه هر سال بلکه هر ماه و شايد هر روز روشی نوين و ابزاری  اندهحقوق را در جايی نحیف گذاشت

 گیردمی کاررا به منظور ناشناختگی بیشتر بهجديد 
ين ا ،چون ناشناختگی و غیرمتمرکزبودنهايی شبکه ارزهای مجازی با برخورداری از ويژگی

د. مالی خود بپردازن تأمینآورد که به پولشويی و می فراهمها امکان را برای مجرمین و تروريست
 داری چونيعنی عدم نظارت از سوی مرجع صلاحیت ،دو ويژگی مذکور به همراه دو ويژگی ديگر

 صورتبه( و امکان انتقال آسان اين ارزها وجود داردکه در ارزهای سنتی مرکزی )چنانهای بانک
در کنار فقدان تشتت و گاه حتی تضاد قوانین کشورهای  ،نظیر به نظیر سامانهفرامرزی بر بستر 

وی واحد از سهای تلاش برای ايجاد رويه هرچند ،دست مجرمان را بیشتر باز گذاشته است ،مختلف
  .کندرا پر  خلأتواند تا حدودی اين می ی چون کارگروه ويژه اقدام مالیالمللبیننهادهای 

اينکه ارزش اين ارزها بسیار متغیر  ازجمله ،نددار ارزهای مجازی در عملکرد خود مشکلاتی نیز
، ضمن اينکه هزينه انتقال، هرچند در بردمی بوده و اين امر ريسک اقدام را برای مجرمین بالا

برد. یم ، بر مورد قبلی اضافه شده و هزينه پولشويی را بالااست قیاس با ارزهای واقعی بسیار اندک
مجازی برای مجرمین به هنگام تبديل اين  ترين مشکل ارزهایبزرگ ،طور که اشاره شد همان

  به ارزهای واقعی است.ها آن ارزها به يکديگر و تبديل
 بر موضوع استفاده از 6104خاص از سال  طوربهاخیر و های کارگروه ويژه اقدام مالی در سال

ده شمالی تروريسم و پولشويی متمرکز  تأمیننوين مالی و ارزهای مجازی در خصوص های فناوری
العمل و راهنما در اين خصوص صادر کرده است ، دستورهفت گزارش نزديک بهو در طی اين مدت 

هايی گیری مجرمانه اين ابزارهای مجازی، توصیهکاربهنوين در های و هربار ضمن شناسايی شیوه
 . کندمی در خصوص چگونگی مقابله با آن ارايه

 ،وريسممالی تر تأمینحل مبارزه با پولشويی و راه ،رسد با توجه به آنچه گفته شدمی به نظر
لوگاه ، تمرکز بر گداخلی ةگیرانسختوضع قوانین دقیق و  ،مالی داخلی کشورها سامانهحمايت از 

 نتأمیويژه در مورد هتبديل ارزهای مجازی به يکديگر و تبديل ارزهای مجازی به ارزهای واقعی ب
ی و پلیسهای ی و همکاریالمللبینيکسان در سطح های اتخاذ رويه ،و در نهايت مالی تروريسم

 های قضايی ونشان از آن دارد که مجرمین از خلأزيرا قضايای متعدد  است قضايیهای معاضدت
  برند. می ی نهايت استفاده را برای ارتکاب اعمال غیرقانونی خودالمللبینقانونی 
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